	ROYAUME DE BELGIQUE

	

	SERVICE PUBLIC FÉDÉRAL JUSTICE

	

	MINISTERE DE LA DEFENSE

	

	SERVICE PUBLIC FÉDÉRAL 
ÉCONOMIE, P.M.E., 
CLASSES MOYENNES ET ÉNERGIE

	

	

	Projet d’arrêté ministériel portant exécution de l’article 6, alinéa 2, et de l’article 8, § 3, alinéa 3, de l’arrêté royal du 12 octobre 2010 déterminant les modalités de l’obligation de collaboration légale en cas de demandes concernant les communications électroniques par les services de renseignement et de sécurité

	

	

	Le Ministre de la Justice, le Ministre de la Défense et le Ministre des Télécommunications ;

	

	Vu la loi du 30 novembre 1998 organique des services de renseignement et de sécurité, les articles 18/8 et 18/17, insérés par la loi du 4 février 2010 relative aux méthodes de recueil des données par les services de renseignement et de sécurité et modifiés par la loi du 29 mai 2016 relatif à la collecte et à la conservation des données dans le secteur des communications électroniques;

	

	Vu la loi du 13 juin 2005 relative aux communications électroniques, l’article 127, § 1er, alinéa 1er, 2°  ;

	

	Vu l’arrêté royal du 12 octobre 2010 déterminant les modalités de l’obligation de collaboration légale en cas de demandes concernant les communications électroniques par les services de renseignement et de sécurité, l’article 6, alinéa 2 et l’article 8, § 3, alinéa 3 ;

	

	Vu l’avis de l’Inspecteur des Finances, donné le [date] ;

	

	Vu l’accord du Ministre du budget, donné le [date] ;

	

	Vu l’avis de la Commission de la protection de la vie privée n° 27/2014, donné le 2 avril 2014 ;

	

	Vu l’avis de l’Institut belge des services postaux et des télécommunications, donné le16 septembre 2014;

	Vu la consultation publique tenue du [date] au [date] ; 

Vu la notification du [date] à la Commission européenne conformément à la directive (UE) 2015/1535 du Parlement européen et du Conseil du 9 septembre 2015 prévoyant une procédure d'information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l'information ;   



	Vu l’avis xxxxx/xx du Conseil d’Etat, donné le  [date], en application de l’article 84, § 1er, alinéa 1er, 2°, des lois coordonnées sur le Conseil d’Etat, coordonnées le 12 janvier 1973 ;

	

	

	Arrêtons :

	

	CHAPITRE 1er.- Définitions

	

	Article 1er. Pour l’application du présent arrêté, on entend par :

	

	1° « ETSI » : Institut européen des normes de télécommunication ;  

2° « loi du 30 novembre 1998 » : la loi du 30 novembre 1998 organique des services de renseignement et de sécurité ;

	

	3° « mise en mémoire tampon » : stockage temporaire par les opérateurs de réseaux de communications électroniques et les fournisseurs de services de communications électroniques de données conformément à la norme TS 101 331, point 3.1, de l’ETSI ; 

	

	4° « filtrage » : l’opération, telle que définie dans la norme TS 101 331, point 4.2, e), de l’ETSI, par laquelle les opérateurs de réseaux de communication électroniques et les fournisseurs de services de communications électroniques distinguent et séparent les divers flux de données. »

	

	

	CHAPITRE II. – Mise en mémoire tampon

	

	Art. 2. § 1er. Pour éviter la perte de données en cas d’interruption de la transmission de données qui constituent l’objet d’une méthode visée par les articles 18/8 ou 18/17 de la loi du 30 novembre 1998 vers le point de terminaison du réseau désigné par le dirigeant du service concerné, et pour garantir que les données transmises sont complètes, les opérateurs de réseaux de communications électroniques et les fournisseurs de services de communications électroniques veillent à ce que les données demandées par le service de renseignement et de sécurité compétent soient conservées dans une mémoire tampon, telle que définie dans les normes TS 102 232‑5, B.1, b.3) et b.4), TS 101 331, point 4.2.b, 3 et 4 et TS 102.232-1, point 6.3.3, de l’ETSI.

	

	§ 2. Conformément à la norme TS 102.232-1, points 6.3.3, F.5.2 et F.5.4 de l’ETSI, le temps de mise en mémoire tampon dépendra des contraintes techniques pour le rétablissement d’une transmission et de la durée moyenne pour la transmission des données requises.

	

	Conformément aux normes TS 101 331, 4.2, b) et TS 102.232-1, point 6.3.3 et TS 102 232‑1, B.6, R24  de l’ETSI, l’opérateur de réseaux de communications électroniques ou le fournisseur de services de communications électroniques prévoit une durée minimale de mise en mémoire tampon de 5 heures à compter de chaque transmission de données.

	

	§ 3. Conformément à la norme TS 101 331, point 4.5,b) et TS 101 331, 4.5, a), de l’ETSI, avant que les opérateurs de réseaux de communications électroniques ou les fournisseurs de services de communications électroniques apportent de nouveaux services sur le marché ou modifient les services existants, ils veillent à ce que leur capacité de mémoire tampon soit dimensionnée de façon suffisante pour pouvoir satisfaire aux exigences prévues aux paragraphes 1er et 2.

	

	

	CHAPITRE III – Filtrage

	

	

	Art. 3. § 1er. Conformément à la norme  TS 101 331, point 4.2, e) et à la note 5 du TS 101 331. 4.2, e) de l’ETSI et afin d’éviter la transmission de données non pertinentes de manière telle que seules les données demandées par le service de renseignement et de sécurité compétent conformément aux articles 18/8 et 18/17 de la loi du 30 novembre 1998 lui soient transmises, chaque opérateur de réseau de communications électroniques et chaque fournisseur d’un service de communications électroniques est techniquement à même de filtrer le flux de données vers le point de terminaison du réseau désigné par le dirigeant du service concerné et met tout en œuvre pour exclure les flux qui ne font pas l’objet de la mesure.
§ 2. Conformément aux normes TS 101 331, point 4.2, e) et TS 102 232‑1 point F.4 de l’ETSI, ce filtrage s’opère sur la base des différents services de communications électroniques qu’il fournit à ses utilisateurs et sur la base des ports  de communication pour les flux de données.

	

	A la demande du service de renseignement et de sécurité concerné  l’opérateur du réseau de communications électroniques ou le fournisseur de services de communications électroniques ajuste les filtres au niveau des ports de communications conformément à la norme TS 101 331, point 4.2, e), de l’ETSI.

	

	Conformément à la norme TS 101 331, point 4.2, b) de l’ETSI et lorsque la réquisition du service de renseignement et de sécurité compétent concerne un service de communications électroniques qui est accessible via des ports de communication différents, l’opérateur du réseau de communications électroniques ou le fournisseur de services de communications électroniques transmet au service de renseignement et de sécurité compétent le flux de données complet relatif à ces ports.

	

	Lors du filtrage du flux de communications, il ne peut être pris connaissance du contenu des communications par les opérateurs d’un réseau de communications électroniques ou les fournisseurs d’un service de communications électroniques, comme stipulé dans la norme TS 101 331, point 4.2, b), 5) de l’ETSI.

	Lorsqu’il n’est techniquement pas possible de filtrer le flux de communications sans prendre connaissance du contenu, l’opérateur du réseau de communications électroniques ou le fournisseur de services de communications électroniques transmet au service de renseignement et de sécurité compétent le flux de données complet.  



	§ 3. Conformément aux normes TS 101 331  point 4.2, e), et TS 102 232-1, point F.4 de l’ETSI, l’interception d’e-mails entrants se fait après l’éventuel filtrage anti-spam offert par l’opérateur d’un réseau de communications électroniques ou le fournisseur d’un service de communications électroniques.

	

	

	

	Bruxelles, le 

	

	Le Ministre de la Justice,

	

	Koen GEENS

	

	Le Ministre de la Défense,

	

	Steven VANDEPUT  

	

	Le Ministre des Télécommunications,

	

	Alexander DE CROO 
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