Délibération n® 201x-xxx du 29 octobre 2020 portant avis sur un

projet de décret relatif au systéme national des données de santé,
(demande d'avis n® 2o0011000)

La Commission nationale de l'informatique et des libertés,

Saiste par le ministre des solidarités et de la santé dune demande d'avis concernant un
projet de décret relatif au systime national des données de santé ;

Vu ln convention n® 108 du Conseil de IEurope pour ln protection des personnes i
Pégard du traitement automatisé des donndes i caractbre personnel ;

Vi le riglement (UE) 2016/679 du parlement suropéen et du Consell du 27 avell 2016
relatif i ln protection des personnes physiques i Fégard du traitement des donndes 4
caractére personnel et i la libre cireulation de ces donndes, et abrogeant I directive
95/a46/CE ;

Vit le coxle de la santé publique (CSP), notamment ses articles L. 14611 et suivants ;

Y la Jod 0® 78-17 du 6 janvier 1078 modifide relative & Finformatique, aux fichiers ot
aux libertés, notamment son article 8 ;

Vu ln loi n® 2019-774 du 24 juillet 2019 relative i l'organisation et i la transformation
du systéme de santé ;

Vi le déeret n® 2010-536 du 29 mal 2009 modifié pris pour lapplication de la loi n* 78-
17 dhu 6 Janvier 1078 relative & Finformatique, aus fehiers ot aux lbertés modifide ;

Vu lmrritéd du 9 octobre 2020 modiflam Parsdté du 10 julllet 2020 preserivant les
mesures géndrales nécessalres pour falre face & Pépidimie de covid-19 dans les
territolres sortls de I'état d'urgence sanitaire et dans eeux o {5 dté prrorogd ;

Sur ln proposition de Mme Valérle PEUGEOT, commissaire, et aprés avoir sntendu les
observations de M. Benjamin TOUZANNE, commissaire du Gouvernement, en ses
observations,

Emet Pavis suivant

b Le projet de décret dont est saisi la Commission est pris on application de lu Lol
" 2019-774 du 24 juillet 2019 relative i I'organization et & la transformation du
systéme de santé qui o étendu le périmitre du systéme national des donndes de
santé (SNDS) et oréé ln Plateforme des données de santé (PDS), chargée de
véunir, d'organiser et de mettre d disposition ces données,

2. A titre liminaire, la Commission souhaite émettre trois observations sur le
projet de déeret,



3. D'une part, elle regrette vivement, au regard de 'enjen essentiel s'attachant i la
protection de données de santé de millions de Frangais, le manque de lisibilité
et de clarté des dispositions encadrant le SNDS qui, au-deld de I'inséeurité
Juridique ainsi eréée, réservent son éventuelle compréhension - et les enjeux
importants qui y sont attachés - aux seuls experts du domaine,

4. Dautre part, elle estime que le projet de décret ne répond que partiellement aux
objectifs qui lul sont fixés par article L, 1461-7 du CSP, notamment en ce qu'il
ne remplit pas suffisamment clairement Vobjectif de fixer « lu liste des
catégories de donndes réunies au sein du systéme national des donndes de
santé » cinsi que « les catdgories de responsables des traitements du SNDS et
les responsables de traitement et fixer leurs rdles respectifs »,

5. Enfin, et surtout, la Commission estime indispensable que la garantie prévae
par Farrdté du 9 octobre 2020 au binéfice des donndes de Nentrepit « Covid =
soit étendue i M'ensemble des données composant le SNDS et, qu'ainsi, il soit
fuit interdiction & Fensemble des données composant le SNDS de faire 'objet
d'un transfert de données en dehors de I'Union européenne,

Sur le périmdtre du SNDS

6. Alors gie le SNDS ~ lo « SNDS hlnturkrw w Gtait jusgu’ndors limité nux donndes
issues des bases médico-administratives  hébergtes ou susceptibles d'dtre
hébergies par ln Caisse nationale de Vassuranee maladie (CNAM), Ia ol du 24
Juillet 2019 a ajouté de nouvelles catégories de données telles que los donndes
issues de ln prise en charge médicale lorsque les actes sont remboursés par
séeurité socinle, les donndées lssues des visites médicales scolaires, des services
de protection maternelle ou infantile, des visites de santé an travall ou des
enquites appariées, ete. L'ensemble de ces donndes entre dans le périmétre du
« SNDS dlargl ». Lorsqu'elles sont utilisées pour "une des finalités visbes i
Varticle Loagbi- 11 du code de la santé publique, elles sont soumises au respoct
de Vensemble des dispositions du CSP, tout partieullérement au respect du
riférentiel de séeurité, i I'interdiction de poursulte de finalités interdites, anx
conditions d'aceds aux donndes via un aceds permanent ou i la réalisation d'une
formalité ainsi quaux modalités de transparence, Ce rattachement juridique s
« SNDS élargl » n'emporte pas de migration des données,

7. Par aillewrs, l'essentiel de cos données a voeation i étre intégré progressivement
dans un « SNDS centralisé » composé d'une base principale (comprenant i ce
Jour le « SNDS historique » et pouvant étre dans Pavenir enrichi) et d'une base
eatalogie incluant dautres bases de données considérées comme pertinentes
pour les acteurs de la rechorche, Cette intégration impliguera quant & elle
migration des données, Initlalement envisagé comme un systéme décentralisé,
la Commission relive que le cholx du ministére s'oriente finulement vers une
centralisation des donndes du SNDS, Elle prend acte que ce projet de décret vise
i amorcer cette centralisation des donndées auprés de la CNAM et de la PDS et i
encadrer uniquement ln mise en cuvre de oo « SNDS centralisé »,



8. La Commission reléve également que, d'aprés les précisions apportées par le
ministére, la PDS disposera d'une copie de la base principale, actuellement
E:’ED?H par la CNAM et que la base catalogue sera uniquement hébergée par

9. La Commission attire, enfin, I'attention du ministére sur 'absence de elarté du
périmétre du « SNDS élargi », ce qui puit & la bonne compréhension du
dispositif préva par le projet de décret.

Sur le périmétre du « SNDS élargi »

10, La Commission estime que certaines catégories de données listées & l'article
L. 1461-1 du CSP nécessiteralent d'étre précisies,

1. S'agissant du 6%, le ministére a précisé que les donndes issues des dossiers
midicaux, de méme que celles issues des entrepdts hospitaliers, ne sont pas
considérées comme des donndes du SNDS ab initio, La Commission comprend
que ces données, visées au 6° de Varticle Lagé-1 du CSP, auront voeation i
inbégrer le « SNDS élargi » i condition d'#tre utilisées pour 'une des finalités
privues au 111 de ce méme article (pour une finalité de recherche, d'étude ou
d'évaluation par exemple). Ces donnbées sont ensuite susceptibles d'intégrer le
« SNDS contralisé = suite & un texte autorisant leur mise i disposition,

12, En outre, d'aprés les précisions apportées par le ministére, dés lors que le
producteur de La base réutilise ses propres données & des fins de recherche, le
eritére de la mise i disposition ne sera pas rempli.

13. La Commission demande done au ministéve de clarifier le régime juridique
applicable i la réutilisation de ces donndes et en particulier la notion de « mise
i tion ».,

14, Par ailleurs, le ministére o également préclsé que toutes les donndes, dés lors
quelles sernient appariées avee des données du SNDS, feraient partie
du « SNDS &largi =, 8i ln Commission comprend qu'un tel traitement solt
effectivement soumis aux dispositions du CSP (respect du référentiel de séourité
du SNDS, transparence, efe.), cela ne doit pas pourtant conduire & considérer
que ln base ninsi appariée fait partie de facto du périmdtre du « SNDS élargi »,
Pour relever de ce périmétre, In base ainsi appariée ne doit contenir que des
données visées & l'article L. 1461-1 du CSP.

15. Parmi les données visées par cet article, la Commission reléve que font partie
du « SNDS é&largi » « les données i caractére personnel des enquites dans le
domaine de la santé, lorsque ces données somt apparites avee des données
mentionnées aux 1 4 6% =, La Commission regrette |'absence de définition du
terme = enquéte » ef s'interroge sur la vocation des cohortes appariées au
« SNDS historique = i faire partie du périmétre « SNDS élargi ».

16, Elle demande que le projet de décret soit complété sur ces points afin de clarifier
le périmétre du SNDS « éargi », sans pour autant 'étendre au-deli des seules
données mentionnées dans la Ioi.



Sur le périmétre du SNDS « centralisé » (base principale ot base eefalogue)

17. La Commission reléve que le projet de déeret prévolt qu's un arrété du ministre
ehargd de la sareé liste les donndes du 1 & 13° du 1 de larticle L. 1q60-1 du
présent code qui alimentent la buse principale et recense les bases de donnies
ﬂn catalogue, 1l est actualisé périodiquement selon la disponibilité des

I8, Elle constate que le projet de déeret renvele le soin & un arcbté, portant
uniquement sur le « SNDS centralisé », d'apporter des précisions concernant
les catégories de données visées par larticle L. 1461-1 du CSP, Elle regrette que
ces catégories de donndes ne solent pus précisées en amont de inseription dans
la base principale et dans la base catalogue de maniére & déterminer
préalablement le périmdtre du « SNDS &largi »,

. Sagissant dv lu base principale

19, Selon le projet de texte, ln base prinelpale a vocation & couvrr « lensemble de
la popubation = ot « rdunit les donndes mentionndes aux 1 d 4° du | de Varticle
Lo 1ai=g ». A ce jour, sont concerndes les données lssues du Svstdme natlonal
d'lnformation inter- régimes de I'Assurance maladie (SNITRAM), du Programmae
de  médicalisation des  systémes  dinformation  (PMS1), du  Centre
d'épidémiologle sur les couses médicales de Décés (CoplDC) et dos donndes
issues des malsons départementules des personnes handicapées. 11 est par
ailleurs prévu que cette base principale soft « camplitde progressivermont des
dormdes mentionnées aux 5° 4 11° de larticle précieé, »

20. La Commission reléve que, d'aprés les précislons apportées par le minlstére, la
base principale sera alimentée par des « donndes exhaustives couvrant
Fensembie de ta population =, Elle demande an ministére do préciser co eritdre,
ot plis particulierement la notion d'exhaustivité,

21, Elle 'interroge également sur la question essentielle des eritbres condulsant i
intégrer, par aredté minkstériel, les donndes listdes aux §° & 11° de Farticle
L. 14611 E:m be SNDS « centralisd »,

. Nagissant du coatelodg e

22 Le projet d'article R. 1461-2 du CSP prévoit que « les bases de donndes du
nﬁ we comprennerd des donndes mentionndes aux 1* & 10" de larticle
privitd, »

23, La Commission reléve que, d'aprés les précisions apportées par le ministire, le
catalogue comprendr uniquement des bases de données visdes & 'article
L. 1461-1 du code de la santé publique. La Commission en prend acte,



24.Elle reléve toutefois que, selon les précisions apportées par le ministére,
lorsqu’une base contient pour partie des données appartenant aux catégories
visies par les dispositions de l'article L. 1461-1 du CSP et pour partie d'autres
données, seule cette premitre partie de la base pourra étre intégrée au
catalogue. Elle en déduit que si cette base est indivisible, elle ne pourra pas étre
inserite au catalogue.

a5, Enfin, la Commission reléve que larrété du ministre chargé de la santé sera
actunlisé périodiquement selon la disponibilité des données,

26, Elle s'interroge sur le rdle de larrété supposé « recenser = les bases de données
du catalogue, La Commission comprend que cet arméte a vocation & inscrife les
bases ai sein du catalogue et non A recenser les bases déjil intégrées i enlui-ei.
Elle demande gue le projet de déeret soit modifié sur ce paint.

27, Elle constate, par ailleurs, que le projet de déeret renvoie le soin 4 la PDS de
vérifier la conformité des bases ayant voeation i figurer au eatalogue, au regard
du RGPD et de la loi « informatique et libertés =, A cot égard, elle s interroge sur
ln légitimité de la PDS i réaliser cette virifieation et congidire que celle-ci relive,
au premier chef, du champ de compétence de la Commission. Elle demande
done i ce que le projet de décret soit modifié sur ce point,

o8, Alnsi, elle soubaite que Parrdté ot ses mises & jour, S'agissant des bases de
données ayant vocation & figurer ou catalogue, puissent faire I'ohjet d'un avis
préalable de ln Commission. Elle demande que le profel soit complété sur les
modalités de consultation (et nen dinformation) de la Comm jon avant
Finseription de Ly base de données au catalogue.

Sur Uinformation des personnes et les modalités d'exercice du droit
d'oppasition, et les autres droits

29, Le projet d'article R. 1461-9 du CSP prévoit les modalités d'information des
personnes coneerndes et d'exercice de leurs drodts.

S'agissant de Minformation relative i la constitution du SNDS

q0. Le projet d‘article K. 1461-9 du CSP distingue les moxdalités d'information mises
en aeuvre, d'une part, par la PDS et, d'autre part, par la CNAM ; la PDS étant
chargée de mettre en ceuvre sur son site internet une information dont le
conteny est précisé par le projet de décret. La CNAM est, quant & elle, chargée

de réaliser une information « relative d la mise en auvre du systéme malional
des données de santé permettant de porter directement & la conmaissance des
nes concerndes les principales caractéristiques de ce dispositif = et de

Eu:ttm & disposition ces informations sur son site internet, qui renverri i eelui

la PDS,



31 La Commission prend acte que, d'aprés les précisions apportées par |
ministére, ln CNAM mettra & disposition sur son site internet dos information:
relatives i I'évolution du périmitre du SNDS ainsi qu'au « traitement » et gquy
les personnes concernées seront invitées i consulter le site de la PDS afin di
pouvoir aceéder i des informations plus détaillées, Elle relive également qu'ing
information « rappelant la création du SNDS et son Sonctionnerment » sery
rendue necessible via le compte Ameli des nssurés ot figurera sur les relevis de
remboursement adressés par vole postale.

42.La Commission reléve que, malgeé Fampleur du traitement, tant en termes de
sensibilité que de volume des données, le projet de décret ne prévoit pas
d'information individuelle des personnes coneernées, Par aillewrs, prenant acte
que linformation sera presgue exclusivement réalisée de fagon dématérinlisée
(sites internet, compte Ameli) In Commission demande s ministire de réfléchi
A des modalitds d'information supplémentaires alternatives (cnmpagnes
d'affichage ou d'information dans les medias, mise § disposition des notes
d'information dans les calsses primadres d'nssuranee maladie, transmission
d'une note dinformation complite en eas de demande des personnes
concernées, ¢fc.). Quant aux 0% des assurés pe dispasant pas d'un compte
Ameli, ln Commission demande qu'une information individuelle leur solt
délivede par vole postale,

33. La Commission rappelle que Vinformation diffusée par la CNAM vin son site
Internet et le cornpte Amell des nssurés devea dtre complétée afin de comporter
des informations concernant les bases de données alimontant le SNDS et les
modalités d'exerciee des droits (mentions prévaes i Farticle R, 14619 11" ot 2°
du code de I santé publique).

34.Elle insiste, par ailleurs, sur o nécessité que information déliveée aux
personnes concerndes soit, quel que soit lo support utilisé, claire, nisément
nceessible ot conforme aux dispositions de 'artiele 14 du RGPD, Les supports ne
comprenant pas 'intégraliné ¢r§ informations nécessaires (tols que les relevis
de remboursement regus par voie postale) devront FONVOYEr vers un support
comportant 'ensemble des mentions prévoes par los dispositions du RGPD.
Enfin, elle estime qu'une note d'information compléte devea ftre adressée par
vole postale i toute persanne qui en ferait b demande.

gissant de Pinformation relative i la réutilisation des données du SNDS

15, Le projet d'article R. 1461-g du CSP prévoit que ln PDS mettra i disposition sur
son site internet ln liste et los caractéristiques des prajets portant sur les
données du SNDS. La Commission accueille favorablement la mise en aeuvre de
ce « portail de transparence » centralisant, conformément atx dispositions de
I'article 14 du RGPD, les informations relatives & ensemble des projets menés
dans le cadre d'un aceds permanent ou sulte 4 la réalisation d'une formalité
aprés de ln Commission,



46, La Commission rappelle que les dispositions de 'article 69 de la loi
« informatique ot libertés = demeurent pleinement applicables & tous les
traitements réalisés & partir de donndes du SNDS, v compris dans le cadre des
acots permanents. Si, conformément aux dispositions de l'article 14 du RGPD,
la fourniture d'une information individuelle se révélerait impossible, exigerait
des efforts disproportionnés ou compromettrait gravement In réalisation des
ohjectifs du traitement, des mesures approprides devront ére mises en wuvre
par chagque responsable de traitement afin de protéger les droits et libertés, ainsi
que les inténbts légitimes de la personne coneernde, v compris en rendant les
informations  publiquement disponibles, La Commission rappelle qu'il
appartiendran & chaque responsable de traitement soubaitant réaliser un
teaitement de données du SNDS de mettre en ocouvre des mesures approprides
afin de rendre information publiguement disponible, qui ne pourm s limiter
i linseription de son traltement an seln du portail de trangparence de ln
Plateforme des données de santé,

S'agissant des modalités d'exerciee des drofts des personnes

47. La Commission reléve lo mangue de clarté du dispositif dans le prajet de
déeret et lo fult qu'll me s applique qu'on SNDS « centralied =, Elle craint que ce
dispositif ne constitue un frein & Fexercice des drofts des personnes, d'autant
que les organismes auprds desquels los demandes dolvent dtre adressdes varient
setlon la base de donndes et le droit coneernd,

a8, Le projet de déeret prévolt que le droit préva i Vartiele 20 du RGPD ainsd qu'i
larticle 74 de ln ol « informatique et libertds » ne pulsse dtre exercéd dans le
cadre de ln constitution du SNDS,

99, La Commibssion prend acte que, selon les précisions apportées par le minlstére,
'inapplicabllité du drolt d'opposition concerne b la fols ln constitution de ln base
principale ¢t de la base catalogue. Elle relive ndanmoins que le ministére o
egalement indiqué que sl une personne 8'est opposée & la reutilisation de ses
donndes dans une base source Inserite oo catalogue, « ses  donndes

n alimenteront pas le SNDS =,

40, La Commission considére que l'opposition i la réutilisation des données d'une
base source deveait empécher ln remontée des données dans le catalogue ; elle
estime dgalement ndcessaire de prévoir un droit d'effscement des donndes, dans
I'hypothése ol elles auralent é¢ remontées au catalogue préalablement A
Vexerclee du drolt d'opposition. Elle demande que le projet de décret solt
modifié sur ce point,

41, En outre, elle rappelle que le droit " opposition exercd sur chaoune des bases de
donndes susceptibles dalimenter le SNDS centralisé avant 'enteée en viguear
du dieret devrn Mre pris en compte, qu'il ait été effectué auprés des organismes
gestionnaires du régime d'assuranee maladie obligatoine s'ngissant de la mise 4
disposition des données ou auprés d'un organisme producteur de données dont
la base a été inscrite au eatalogue.



42. La Commission reléve que le projet de décret prévoit que, pour exercer son droit
d'opposition, la personne concernée doit adresser =a demande :

- auprés du directeur de la Plateforme des données de santé « lorsque celle-ci
est responsable du traitement concerné »

= auprés du directeur de I'organisme gestionnaire du régime d'assurance
maladie obligatoire « lorsque la CNAM est responisable du traftement
CONCETTE =,

43. Le projet de décret ne précisant pas le caractére alternatif ou eum ulatif de ces
modalités d'exercice des droits, la Commission demande que le décret soit
madifié afin de préciser que les personnes concernbes peuvent adresser leur
demande indifféremment & Fun ou Pautre de cos organismes, conformément
i dispositions de Particle 26 5° du RGPD, ot que, dans cette hypothése, il sera
considérd que la personne concernde s'est opposde & toute mise i disposition de
ses données (hors aceds permanent) dans le SNDS « centralisé »,

44-Elle reléve, en outre, que lorsqu'une demande est effoctude aupres de la PDS,
cette dernidre met en ceuvre un eireuit de traitement du nimiro d'inseription
i répertoire des personnes physiques (NTR) afin de lever le pseudonymat des
données et d'identifier les données se rapportant au demandeur, A cet égard, la
Commission rappelle qu'un des prineipes fondamentaux de la séeuritd du SNDS
repose sur ln pseudonymisation de ses données et un striet eloisonnement entre
les données identifinnbes et les données pseudonymisées, excluant par prineipe
quune méme entité ait acods simultanément aux NIR ot aux donndes du SNDS.
Diés Jors, elle considére contraire & ce principe que la PDS traite le NIR de L
personne exercant ses droits pour opérer la réldentification de ses données. Elle
demande que le projet de décret soit modifié sur ce point.

45 Sagissant du droit d'accds et de rectification, la Commission relive que les
maodalités d'exercice de ces droits différent selon ls base concernée : ainsi, les
droits s'exercent auprés de l'organisme gestionnaire du régime d'nssurance
miladie poiir la base principale, aupris des organismes responsables de chagque
base de donndes alimentant le SNDS pour le eatalogue de données,

46.La Commission considére que de telles modalités dexercice des droiis
doppaosition, d'aceds et de rectification, qui imposent aux personnes concerndées
de s'adresser & plusieurs responsables de traitement alors méme quelles ne
seront pas toujours individuellement informées des traiternents de donndes les
concernant, ne sont pas de nature i permettre un exercice effectif des draits,

47. En outre, elle reléve que l'exercice d'un droit d'accés délégué aux responsables
des bases alimentant le eatalogue ne permettrait pas & la personne d'avoir
connaissance des données consolidées et appariées qui lui sont rattachées duns
le catalogue centralisé sur ln PDS,



A8. Pour tenir compte des différentes observations ci-dessus, lo Commission
considére gque la gestion des demandes d'exercice des droits devrait se faire au
niveau des organlsmes gestlionnalres du régime d'assurance maladie
obligatoire. En effet, ces organismes sont dépositaires du secret permettant
d'effeetuer le prember nlveas de pseudonymisation du NIR, et sont susceptibles
de constituer un « guichet unigue » efficnce pour toutes les demandos d ‘exercice
des droits dune personne,

49 Dans cette hypothise, ln CNAM - comme actuellement = et la PDS ne
receveaient alors gquun peeudonyme  dérbvé du NIR lear permettant de
stlectionner les donndes correspondant su demandeur et d'effectuer les
opdrations néeessaires au bon exerciee de ses droits (suppression ou extraction
pour transmisston). Par allleurs, ce schéma permettralt & la personne
coneerndée, grice & une seule demande, d'exercer ses drolts pour l'ensemble des
bases du SNDS = contralisé =, oo qui permettra de se mnfflurmar i b fols sux
principes de sécurité du SNDS et nux dispositions do RGPD,

50.De plus, la réalisation dappariement entre des données provenant de
différentes sources sur ln base d'identifiants dérivés du NIR constitue I'un des
fondements principaux de 'architecture technigue de ln PDS, Par conséguent,
celle-cl semble tout & fult en mesure de réaliser co type d'opération dins les
conditions de séeurité nécessaines,

Al En complément, et dans 'hypothése ot un eléssmvice spdolfigue serait mis en
place pour simplifier Fexerelee dis droits, In Commission insiste sor le falt qu'il
deven respecter les prinel ru|;pnlh cl=temsus et recommande trds fortement
ﬂun I projet lul solt soumis préalablement i sa mise en couvee afin qu'elle puisse

valuer notamment les modalités de virifieation de 'ldentité du demandenr et
bes mesures de sdeuritd mises en couvee afin de limiter les visques inhérents i
une réldentification des donndes du SNDS,

52, Enfin, lo Commission reldve que les modalivés el-dessus concernant le SNDS
centrillsd ne sont pas exclusives de la capacité des pomsonnes & exercer lours
droits directement auprés des responsibiles dis autres bases du SNDS pour los
donndes traitées par ces dernlers, que ees bases solent dans le = SNDS élargl =
ou quelles allmentent le SNDS contrulisé, et demande que le projet de décret
sl complitd en co sens,

Sur les responsabilités respectives de la CNAM, de la PDS et des
différents acteurs (article R. 1461-3 du CSP et 6° de Varticle L. 1461-
7

54, L'article L. 14601-7 du CSP prévolt que le décret doit définle « les catbgories de
responsables des traltements du SNDS et lea responsables de traitement et
Siver leurs riles respectifs »,

54.8ur ce point, ln Commission prend acte du choix du ministére de ne pas
multiplier les responsables de traltements du SNDS « centralisé » et de ne pas
dﬁulin.m'r tout organisme producteur de donndes comme responsable de
traitement.



as_ Le ministére a précisé que la CNAM et la PDS étaient responsables conjoints de
traftement du SNDS « centralisé », au sens du RPGD. La Commission demande
que cette qualification soit mentionnée explicitement dans le projet de texte,

56, Par ailleurs, elle prend acte des précisions apportées par le ministére sur la
pépartition des responsabilités et demande qu'elles figurent expressément dans
le projet de décret afin d'améliorer la lisibilité de la répartition des riles de

chague partie,

&7, La Commission reléve toutefois qu'un organisme responsable de traitement
d'une base source alimentant ln base principale ou la base catalogue pourm
continuer & mettre i disposition les données de la base source auprés d'autres
responsables dntmimmmt{pnrunmrlu, I'ATTH pour les données du PMSI ; ou
une entreprise spécialisée dans intelligence artificielle pour les données d'un
entrepit hospitalier), Elle reléve que cette mise i disposition sern régie par les
dispositions du CSP (respect des finalités interdites, du référentiel de séourité
du SNDS, ete.). Elle prend acte des précisions apportées par le ministére selon
lesquelles ceux-cl sont responsables de traitement de leurs bases sources tant
quiils traftent les données et jusqu'd ce que les donndes solent traitées pour
wlimenter le « SNDS centralisé =,

58, En outre, dans sa délibération n® 2009-008 du 31 janvier 2019, la Commission
avait appelé i ce que les textes d'application prévolent, comme le permet larticle
4 du RGPD, les critéres spéeifiques applicables i ln désignation de la PDS en
tant que responsable, co-responsable de traitement ou sous-traitant lors de la
mise en auvre de projets de recherehe,

59, Alust, dans un objectif de clarté et de séeurité juridique, elle estime pécessaine
d'indiquer dans lo déeret la qualification de la PDS ou de la CNAM ainsi que du
demandeur, dans hypothése od les donndes seront mises i disposition d'un
porteur de projet, dans le cadre d'un aceés autorisé ou lorsque la PDS réalisera
des opérations pour le compte d'un demandeur. Elle demande done que le
projet de déeret soit elarifié sur ces points,

Sur Paceis permuanent de certaing services publics av systéme national
des donndes de santé

hio,la Commission reléve que les régles régissant « laccds permanent = aux
données du SNDS dont disposent les organismes publics ou chargés d'ane
mission de service public sont largement modifiées dans le cadre de ce projet de
déeret, tant en ce qui concerne les bénéficinires de cet aceds, que s'agissant de la
nature des données pouvant &tre traitées,

Sur les traitements pouvant éire mis en @uvre dans le cadre de cet aceeés
permanent

61. La Commission prend acte des précisions apportées par le ministére selon
lesquelles cette autorisation législative et réglementaire ne concerne que la base
principale du SNDS « centralisé » et demande que le projet de décret le pricise
expressément.
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62.Flle rappelle également que ces organismes ne peuvent procéder,
conformément aux dispositions de larticle L.1g61-3 du CSP, & des
appariements avec les données du SNDS « que dans la mesure o6l ces actions
sont rendues strictement nécessaires par les finalités des traitements ou par
[lewrs] miissions =, La Commisslon relive que le projet de déeret n'apporte
aueune précision sur ces appariements | le projet d'article R. 1461-15 du CSP ne
faisant état que de la nécessité de respecter « les procddures définies par la
section 3 du chapitre 11 du titre I de la loi « informatique ef libertés » lorsque
les besoins d'un traitement « excddent [dtendue lautorisation  dont
[Vorganisme] bémdficie ». La Commission demande au ministére de préciser ces
termes dans le projet de déeret et de mentionner expressément quen cas
dappariement, les dispositions de la section 3 du chapitre 111 du titre 11 de ba lol
« informatique et libertds » devront étre respectées,

Sur les organismes bénéficinires d'un neces permanent et le périmétre des
données traitées

63, La Commission rappelle que le bénéfice d'un necds permanent doit dtre justifié
par la nécessité pour Forganisme de réaliser une grande volumétrie de
traftements ou des traitements urgents de données du SNDS pour les besoins
de ses missions, Elle rappelle également que les acods permanents sont
strictement personnels aux organismes qui en béndficient et que les données
uinsl obtenues ne sauradent &tre mises & disposition d'autres organismes
responsables de traltement,

tug. Lo Commission reléve que ln liste des organismes publies ou chargés d'une
mission de serviee public soubaitant bénéficier d'un acobs permanent, telle que
prévie par be projet d'article B, 146012 du CSP allonge considérblement la liste
existante, portant i trente-deux le nombre d'organismes concernés, au lieu de
vingt-cing antérieurement. Elle reléve qu'une note s 86 transmise par ln plupart
de ces organismes @ Fappui de leur demande, La Commission s'étonne de
lincomplétude de certaines des fiches transmises et rappelle Mimportance
d'dviluer les besoins de ces orgnnismes sur ln base de critéres objectifs et d'un
argumentaire détaillé,

65, Elle reléve que plusieurs des nouvenux organismes souhaitant bénéficier d'un
aceds permanent n'ont jamaks déposé de demande d'autorisation auprés de la
Commission afin d'acedder aux données du SNDS, 11 en va ainsi notamment des
équipes de recherche de I'nstitut national de recherche en informatique et en
automatique (INRIA) ou du Centre national de la recherche scientifique
(CNRS), qui sollicitent pourtant un aceés i la profondeur historique maximale
(19 ans plus Fannée en cours) et de I'Agence centrale des organismes de séeurité
sociale, qui sollicite Vaceds & une profondeur historlque moindre (9 ans plus
l'année en cours). Elle considére, par ailleurs, que la sollicitation d'un accés &
une telle profondeur historique n'est pas suffisamment justifiée par ces
organismes dans les notes qui lul ont #té transmises,
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66, S'ugissant des organismes qui disposaient déji d'un sccds permanent, la
Commission reléve que la profondenr historique d'secls ainsi que la typologie
des données concernées a été substantiellement modifide afin d'nceroitre
considérablement cet aceds, sans pour autant que des justifications particuli¢res
aient été fournies pour faire dvoluer le périmétre de lours aceds, 1] en va ainsi
notamment de I'Institut de recherche et documentation en économie de ln santd
et des centres de lutte contre le cancer, qui n'ont pas fourni de fiche & appui deo
leurs  demandes. La Commission considére, par ailleurs, que d'autres
organismes n'ont pas suffisamment {mtiﬂé sclentifiquement 'évolution du

imétre die Paceds aux donndes : la Calsse nationale de solidarité pour
‘nutonomibe, I'lnstitut nstional d'études démographicques, la Calsse centrale de
mutualité socinle agricole, 'Observatoire francais des drogues et toxicomanies
ninsl que les dquipes de recherche ot de formation de Ficole des hautes études
on santé publique ete.).

67. Enfin, la Commission reléve gue plusiours organismes ont omibs, dans I note
qu'ils ont transmise, de priciser le nombre d'utilisateurs concerndés ot/ou de
rire les modalités de gestion de leurs habilitations, A titre d'exemple, ln
Commission rebove que le CNRS ne mentionne pas de politique pour la gestion

e ses 250 utilisatours,

68, Elle insisgte sur la nécessité que ces organismes mettent en place une
gouvernance formalisée des aceds an SNDS, une procédure une gostion des
habilitstions Individuelles alnsl quun programme permanent et renfored de
formation, de sensibilisation et d'accompagonement des utilisateurs habilités,

Sur le rupport d'évaluation de 'étendue de Paotorisation

69. La Commisslon reléve que le projet de déeret prévolt que chague organisme
disposant d'un aceés permanent doit &tablir dans un délal maximal de trols ans
« un rapport ddvaluation de Nétendue de Vautorisation au regard de ses
mifsstons = ot le communiguer i ln Commission,

70, Flle reléve que, selon les préclsions apportées par le minkstéee, le polot de dépar
du délial de trois ans pour l'établissement de ce rapport court 4 compter de la
tate de publication du présent déeret ot demande au ministérs do le préciser
ilans le projet de texte,

71, Elle insiste, par nilleurs, sur ln nécessité de respecter lobligation réglementaire
de transmission du rapport d'évaluation (ou précédemment, ln transmission
annuelle de ln liste et des carnctéristiques du traltement), qui permet A
l'organisme de dresser en interne un bilan des traltements réalisés, cette
démarche s'inserbvant dans une démarche de responsabilisation et de
transparence vis-d-vis de la Commission.
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72. Elle reléve que plus de la moitié des organismes qui disposaient déja d'un accés
permanent m'a pas transmis de rapport ou de liste des études et des
caractéristiques des traitements alors qu'il s'agit pourtant d'une obligation
réglementaire. Compte tenu des enjeux attachés au bénéfice d'un acces
permanent (ahsence de formalité vis-a-vis de la Commission, inapplicabilité du
droit d'opposition, ete.), la Commission estime que 'absence de transmission
d'un rapport complet devrait étre assortie d'une sanction (non renouvellement
de l'accés permanent, suspension des accés par la CNAM et la PDS). La
Commission demande que le projet de décret le prévoie expressément.

73. Enfin, sans méconnaitre l'intérét de lexploitation des données de SNDS par les
organismes chargés d'une mission d'intérdt public, la Commission attire
Pattention du ministére sur la nécessité qu'il réévalue, i l'issue de ce délai, la
pertinence des aceés permanents accordés.

Aulres poinis

70.La Commission souhaite également faire part de ses observations sur les
paints suivants,

. Sur les conditfons de disignation et d'habilitation des personnes aetorisées 4
acodder au systéme national des donndes de santé farticle L. 1461-3 et 4° de Varticle
L. 1q46a-7)

71 La Commission reléve que ces conditions sont définies pour Paccds aux
données par ln CNAM et la PDS; en revanche, elles ne sont pas précisées
pour les autres cas (aceds direct aux bases gources du SNDS par exemple).

. Sur le rdle des comités scientifigues locawy

72. Au regard de l'extension du SNDS et du rile dévalu au CESREES, In
Commission s'interroge sur le rile des comités locaux, eonstitués par
exemple par les organismes disposant d'un entrepét de données de santé,
Cette gouvernance locale, essentielle aux producteurs de données, devea
notaminent s'articuler avee I'avis rendu par le CESREES lorsque la mise i
disposition des données est réalisée par la PDS suite i 'inseription de la base
au catalogue. Le rile de ces comités deven également étre pricisé lorsque les
données sont mises i disposition sans avis préalable du CESREES
(recherche impliquant la personne humaine, méthodologie de référence par
exemple).

73. La Commission accueille ainsi favorablement ln proposition du ministére de
lancer conjointement avee le ministére en charge de la recherche une
réflexion sur les instances et comités scientifiques des entrepits et bases de
données, ainsi que sur leur gouvernance.
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. Sur la constitution de jewx de donndes

74. La Commission prend acte de la volonté du ministire d'élargir les types
d'échantillons pouvant dtre constitubs, en ne les limitant plus & un
échantillon « généraliste » (par exemple, dehantillon sur e pathologle
donnde). Elle constate en outre que ceux-cl pourront e constitués i partir
de données issues, outre de lo base prineipale, dgalement du catalogue,

76. Elle mppelle que la constitution d'un Jeu de données néesssitint le
teaitement de données i caractére personnel deven falre I'obijet de formalitiés
appropriées aupris d'elle, Elle rappelle en outre que des formalités deveont
également dtre réalisées aupris d'elle par los responsables de traitements
wouhaitant y avoir sceds, dans 'y pothise ot oo jeux de données ne sernlent
pas anonymes. Sur ce point, elle précise que des référentiels pourront #tre
établis, conformément i article 66-11 de ln lof « informatigue of Hbertés -,

. Sur lw dépdt du dossier avpris de la PDS ou de la ONAM

76, La Commission relive que le projet dartiele R, 1461-2 - 111 privolt qu's d
lexeeption des organismes visés au 2° du | de Farticle L. 14609 qui
hﬁld_f{:‘hm d'un accés permanent au systéme national des donndes de santd
en application dv la section 2 du prévent chapitre, ils [los responsables de
tradtement | déposent auprin de la Plateforme de donndes de santd oi e ha
Caixse nationale de lassurance maladie un dossier de demande d'aoeds ey
donndes du systime national des donndes de santé dont la composition
Sigure guir levrs sites internet, «

77: Lar Comminaion consldére qu'une telle formulution poureait lasser entendre
que In CNAM Intervient au mime titre que la PDS en qualit de « gulehet
unique », dans le cadre du traitement des dossiers de demande
dnutorisation comme le privalent les dispositions de Farticle 76 de la lod
* Informatique et libertés ». Sur ce point, le ministire o précisé fuire
référence i l'dtape d'expression des besoins du demandeour pour Taceds
effectifl aux données du SNDS, quelle que solt la formalité effectude en
amont. La Commission demande que ce point solt clarifié duns le projet de
lexte,

. Sur la faoultd pour la PDS de procéder d des opérations paiir le compte d'un
fers

78. La Commission reléve que larticle L1462-1 du CSP attribue un nouveau rile
i la PDS qui peut « provéder, pour le commypie d'un Hevs ef & la demande de
ce dernier, d des opdrations nécessaires & la réalisation dun Iraitement de
lorindis issties du SNDS ».

79. La Commission rappelle que, si selon la séponse du mi nistére, ln PDS aura
un rile de sous-traitant au sens du RGPD, elle ne potirrn « fradtelr] les
donndes & caractdre personnel que sur instruction documentée du
responsable du traitement » selon Farticle 28 du RGPD,
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Donmndes issues de lentrepét « Covid = et des fichiers Contact Covid et SIDEP

80.La Commission reléve que Farticle 8 du projet de décret prévoit que « fes
donndes, traitées sur le fondement de Uarrété du 21 auril 2020 et apparides
atex données du systéme national des donndes de santé, zont conservées
dans le systdme national des donnédes de santé, »

81, La Commission attire V'attention du ministére sur 'utilisation du eritére
d‘af}parimuut des données, alors méme que les données conservées au titre
de l'article 30 de larrété du 10 juillet 2020, qui a remplace Uarrété du 21 avril
2020, n'ont pas éé apparices avec les données de In base principale du
SNDS.

#2. En outre, elle rappelle que la loi n* 2020-546 du 11 mai 2020 prorogeant
I'état d'urgence sanitaive ot compliétant ses dispositions et ls déeret 62006~
1018 du 7 aofit 2020 ont préva une durée de conservation i des fins de
surveillance épidémiologique et de recherche sur le virus de six mois apris
la fin de 'état d'urgence sanitaire, s'ngissant des données issues de Contact -
Covid et SIDEP,

B3.la durée de conservation des données du SNDS étant de 20 ans en
application de Varticle L. 1461-1-1V-4° du CSP, la Commission s'interro
sur ln possibilité d'étendre par déeret la durde de conservation fixde pan:

o,

Sur larchitecture technigque

H4.Le ministére a confirmé que In PDS disposera d'une cople de ln base
principale, Jmnr répondre efficacement aux demandes et notamment 1o
réalisation d'appariements ad hoe entre In base prineipale et le catalogue,

H5.8ans remettre en cause cette nécessité opérationnelle, In Commission
s'Inquidte toutefois de la duplication d'une base comportant, par nature, des
donndes sensibles couveant lensemble de la population. En effet, cette
duplication implique de transférer régulidrement un grand volume de
donndes entre ln CNAM ot la PDS, ainsi que de partager des identifiants
pseudonymisés ; en outre, la Commission rappelle que la PDS ne dispose pas
= contrairement i la CNAM ~ de ses propres centres de données et fait appel
4 un prestataire dans un centre de données mutualisé avee plusieurs elients.

86, Elle rappelle que ces différentes opérations augmentent mécaniquement la
surface d'attague ot les risques de violations sur ces données.

Sur les mesures de sdourind

#7. La Commission reléve que le projet d'article R. 1461-5 du CSP prévoit que le
nombre de personnes habilitbes «est limité & ce qui est strictement
nécessaire = En complément de leur revue réguliére, elle recommande que
ees habilitations soient déliveées ab initio pour une durée limitée et que leur
reconduction engage le méme cireuit d'habilitation,



BA.5'agissant du projet d'article R. 1461-6 du C5P, la Commission prend acte de
la précision du ministére que la liste des personnes habilitées mentionnera
la durée de I'habilitation de chague personne.

Sur la pseudonymisation

Bo.La Commission insiste sur le fait que la pseudonymisation constitue 'un des
piliers originels de la séeurité du SNDS. Dans le eadre de Putilisation de la
solution technigque de ln PDS, qui vise notamment & permettre de nombreux
appariements de données, son rile sera d'autant plus erueial : la robustesse
de ln pseudonymisation devea étre done étre assurée durnblement par
l'ensemble des acteurs amends i fournir des donnés & la PDS ou i ¥ mener
des projets,

g0.A ce titre, la Commission restern extrémement vigllante sur ee point dans le
cadre des demandes d'autorisation qui lui seront adressées, s'ngissant
notamment de la constitution de lentrepdt de s PDS, ainst que des projets
et sur Lo solution technique de la PDS,

g1 Par allleurs, lo Commission prend aete de la mise 4 jour prochaine du
riférentiel de séeurité du SNDS, en gurl‘lml.hur concernant les regles de
pseudonymisation, avee une date cible de publication fixée au début de 2021,
A cet dgard, elle recommande que des appariements dérivis du NIR ne
solent pas mis en aeuvee sur ln solution technique de la PDS avant que la
Commission nlt pu rendre un avis sur ce référentiel,

gz, BEnfin, la Commisslon prend acte des précisions apportées. par le ministire
concernant be projet darticle R igbi-ig du CSP gul mentionne des
« donmdes agrdgdes présentant un risgue résicduel de séidentification » en
co qu'elles correspondent i des « datamarts » de données non anonymisées
mals présentant un faible risque de ré-ldentification du fait de leur
agrégation. A cet égard, elle recommande que les risques de ré-identification
die ces « datamants » soient réévaluds régulidérement,

La Présidente
Marie-Laure DENIS
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