REPUBLIQUE FRANCAISE

PREMIER MINISTRE
Arrêté du XXX
 
portant approbation du référentiel général de sécurité 
et précisant les modalités de mise en œuvre de la procédure 
de validation des certificats électroniques
NOR : 

Publics concernés : autorités administratives (administrations de l’Etat, les collectivités territoriales, les établissements publics à caractère administratif, les organismes gérant des régimes de protection sociale relevant du code de la sécurité sociale et du code rural ou mentionnés aux articles L. 223-16 et L. 351-21 du code du travail et les autres organismes chargés de la gestion d’un service public administratif), éditeurs de produits de sécurité, prestataires de services de confiance, organismes de qualification.
Objet : référentiel général de sécurité, sécurité des systèmes d’information.

Entrée en vigueur : 1er janvier 2013.


Notice : Le présent arrêté approuve la seconde version du référentiel général de sécurité. Ce référentiel décrit une démarche de mise en sécurité des systèmes d’information applicable à chaque autorité administrative. Il précise également des règles et des recommandations en cas d’utilisation de produits de sécurité ou de recours à des prestataires de services de confiance (prestataires de services de certification ou d’horodatage électroniques, audit de la sécurité des systèmes d’information).
Références : Le présent arrêté est pris pour application du décret n° 2010-112 du 2 février 2010 pris pour l’application des articles 9, 10 et 12 de l’ordonnance n° 2005‑1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives.
Le Premier ministre, 

Vu la directive n° 98/34/CE du Parlement européen et du Conseil du 22 juin 1998 modifiée prévoyant une procédure d’information dans le domaine des normes et réglementations techniques et des règles relatives aux services de la société de l’information ;

Vu le code de la défense, notamment son article R.* 1132-3 ;

Vu le code général des collectivités territoriales, notamment son article L.1211-4-2 ;

Vu l’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives, notamment son article 9 ;

Vu le décret n° 2005-1792 du 30 décembre 2005 portant création d'une direction générale de la modernisation de l’État au ministère de l'économie, des finances et de l'industrie ;

Vu le décret n° 2009-834 du 7 juillet 2009 modifié portant création d’un service à compétence nationale dénommé « agence nationale de la sécurité des systèmes d’information » ;
Vu le décret n° 2010-112 du 2 février 2010 pris pour l’application des articles 9, 10 et 12 de l’ordonnance n° 2005-1516 du 8 décembre 2005 susvisée, notamment ses articles 2, 22 et 23 ;
Vu le décret n°2011-193 du 21 février 2011 portant création d’une direction interministérielle des systèmes d’information et de communication de l’Etat ;
Vu la notification à la Commission européenne n° XXX du XXX ;
Arrête :

Article 1

La version 2.0 du référentiel général de sécurité prévu à l’article 2 du décret n° 2010-112 du 2 février 2010 susvisé est approuvée.

Article 2

Le référentiel général de sécurité mentionné à l’article 1er est disponible par voie électronique sur le site Internet de l'agence nationale de la sécurité des systèmes d’information (www.ssi.gouv.fr/rgs) et sur le site Internet de la direction générale de la modernisation de l’État (www.references.modernisation.gouv.fr).
Article 3

Les modalités de mise en œuvre de la procédure de validation des certificats électroniques prévues à l’article 23 du décret n° 2010-112 du 2 février 2010 susvisé sont précisées dans le référentiel général de sécurité.

Article 4

La liste des informations relatives à la délivrance et à la validation des certificats électroniques mises à la disposition des usagers par les autorités administratives dans le cas d'un téléservice, prévue à l’article 22 du décret n° 2010-112 du 2 février 2010 susvisé, est fixée dans le référentiel général de sécurité.
Article 5
L’arrêté du 6 mai 2010 portant approbation du référentiel général de sécurité 
et précisant les modalités de mise en œuvre de la procédure 
de validation des certificats électroniques est abrogé au 31 décembre 2012.
Article 6
Le présent arrêté entre en vigueur au 1er janvier 2013.
Article 7
Le présent arrêté sera publié au Journal officiel de la République française.

Fait à Paris, le XXX
Pour le Premier ministre et par délégation,
Le secrétaire général de la défense et de la sécurité nationale,

Francis Delon
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Synthèse
Le Référentiel général de Sécurité (RGS) traite de l’ensemble des thématiques et des composantes qui régissent la sécurité des systèmes d’information et des échanges électroniques. C’est un texte réglementaire permettant la prise en compte de la sécurité dans l’administration électronique. Il est d’application obligatoire pour les entités concernées : les autorités administratives et peut être considéré comme un recueil de bonnes pratiques pour tous les autres organismes.

Pour couvrir la grande variété des types d’autorités administratives soumises à ce texte – des ministères aux collectivités territoriales en passant par établissements publics, autorités administratives indépendantes, etc. – la criticité des informations qu’elles stockent, traitent et échangent, et la complexité des services en ligne qu’elles mettent en œuvre, la première des règles du RGS est d’ordre méthodologique. Il n’est pas, a contrario, un recueil de mesures de sécurité que les autorités administratives devraient obligatoirement et indifféremment respecter en totalité, à l’instar de recueils relatifs, par exemple, à la protection d’informations classifiées de défense ([IGI1300] et [II920] pour le niveau Confidentiel Défense) ou de données bancaires ([PCI-DSS]).
Appelé par l’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives, le RGS traite, par essence, de la sécurité des échanges électroniques. Il aborde la sécurisation du patrimoine informationnel d’un organisme à travers une approche méthodique et globale dont les étapes incontournables sont fixées aux articles 3, 4 et 5 du décret n° 2010-112 du 2 février 2010. Ainsi l’autorité administrative doit, successivement, afin de protéger un système d’information :

· Identifier l’ensemble des risques pesant sur la sécurité du système d’information ; 
· Fixer les objectifs de sécurité pour répondre de manière proportionnée au besoin de protection du système d’information face aux risques identifiés ;
· En déduire les fonctions de sécurité et leur niveau qui permettent d’atteindre ces objectifs ; 
· Recourir à des produits de sécurité et à des prestataires de services de confiance ayant idéalement fait l’objet d’une qualification ;

· Attester formellement auprès des utilisateurs de son système d’information que celui-ci est protégé conformément aux objectifs de sécurité fixés.

Il est ainsi obligatoire pour une autorité administrative d’identifier les risques – conjugaison de l’impact d’un incident avec sa probabilité d’occurrence –, de les évaluer et de les traiter au travers d’une analyse des risques. Celle-ci permet de caractériser, dans un contexte et un périmètre donné et propre à l’autorité administrative, les biens essentiels qu’il convient de protéger selon les critères dont les principaux sont la confidentialité, la disponibilité, l’intégrité ; de caractériser également les menaces et les vulnérabilités du système. Face à ces risques l’autorité administrative met en place des mesures techniques, organisationnelles ou procédurales afin de protéger son système d’information et de réduire le risque à un niveau acceptable. De telles mesures sont décrites dans le RGS ainsi que dans d’autres guides, normes ou référentiels (norme [ISO27002], [EBIOS]…).

Lorsqu’elles sont d’ordre technique, les mesures de sécurité retenues peuvent être assurées par des produits de sécurité ou par certains prestataires de services de confiance. Pour aider les autorités administratives dans leur choix, un label – la qualification – est délivré aux produits et prestations de services qui atteste de leur conformité aux règles du RGS et qui garantie également leur qualité ainsi que la confiance qu’on peut leur accorder. 

Certaines mesures de sécurité impliquent la mise en œuvre de la cryptographie, technique généralement considérée comme la plus efficace pour protéger une information objet d’échanges électroniques. La cryptographie asymétrique et l’emploi des certificats électroniques délivrés par des prestataires de services de confiance sont considérés, à ce jour, comme les techniques les plus sûres pour assurer les fonctions de sécurité suivantes : confidentialité, authentification, signature électronique, horodatage électronique. Le RGS fixe les règles et décrit l’état de l’art à ce sujet.

En complément, les autorités administratives doivent prendre conscience que la démarche de sécurisation et de défense de leurs systèmes d’information s’inscrit, d’une part, dans la durée et nécessite, d’autre part, un suivi quotidien. 

En effet, bien que les mesures de sécurité « préventives » permettent de se protéger avec une certaine efficacité contre les attaques informatiques, seuls un suivi régulier et une surveillance quotidienne du système d’information dans le cadre d’une défense active et dynamique permettent d’atteindre un niveau de protection optimal et une réaction rapide en cas d’attaque informatique avérée ou soupçonnée. La règle dite du « 80-19-1 » peut être mise en avant : 80% des attaques sont arrêtées par les mesures de sécurité préventives, 19% par des mesures de détection et de surveillance … et 1% des attaques passeront quelles que soient les lignes de défense. Ces dernières ne peuvent être traitées que par des mesures, généralement peu techniques, de résilience, de redondance, de fonctionnement en mode dégradé et de remise en état de marche et ces risques, résiduels, doivent être acceptés.

L’audit de la sécurité du système d’information, qu’il soit technique ou organisationnel est l’un des moyens d’éprouver et de s’assurer du niveau de sécurité de son système d’information. Il permet, en pratique, de mettre en évidence les forces mais surtout les faiblesses et vulnérabilités du système d’information. Ses conclusions permettent d’identifier des axes d’amélioration et de contribuer ainsi à l’élévation de son niveau de sécurité.

Les résultats de l’analyse des risques, la détermination et la mise en œuvre des mesures de sécurité appropriées, le choix des produits de sécurité et des prestations de services de confiance, les résultats d’audit et de surveillance ainsi que le choix des mécanismes cryptographiques s’inscrivent dans un processus appelé homologation de sécurité. 
La décision d’homologuer un système d’information est prise au plus haut niveau hiérarchique de l’autorité administrative et atteste formellement que les questions de sécurité ont bien été prises en compte. C’est un acte qui implique la responsabilité de l’autorité administrative, motivé sur la base d’un dossier de sécurité élaboré par les spécialistes, techniciens, RSSI et autres acteurs qui ont identifiés, mis en place et évalués les mesures de protection et de défense du système d’information ainsi que l’organisation au sein de l’autorité administrative. 

Il est très fréquent que les autorités administratives s’attachent les services de prestataires qui vont les assister dans leur démarche de sécurisation de leurs systèmes d’information. Ces services peuvent être de nature intellectuelle (audit de la sécurité du système d’information, traitement d’incident de sécurité, etc.) ou technique (cyberdéfense du système d’information, externalisation, infogérance,  mise dans le nuage de tout ou partie du système d’information, tierce maintenance applicative, etc.). Dans tous les cas, l’autorité administrative doit veiller aux clauses relatives à la sécurité qui figurent dans les contrats qu’elle passe.

Enfin, le facteur humain ne doit jamais être négligé. La sensibilisation du personnel aux questions de sécurité et à la vigilance ne doit jamais être sous-estimée de même que la formation du personnel intervenant plus spécifiquement dans la mise en œuvre et dans l’opération – surveillance, détection, prévention – de la sécurité du système d’information.

Le RGS détaille l’ensemble de ces éléments.
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Avant-propos

Le cyberespace
Les technologies de l’information et de la communication pénètrent chaque jour un peu plus dans notre société, apportant autant de services nouveaux, de croissance, de progrès, de simplification et d’efficacité. Cette révolution du numérique touche tous les domaines – commerce, santé, éducation, industrie, culture, etc. – et le déploiement des infrastructures informatiques est inéluctable. Ces infrastructures traitent, stockent et échangent un volume exponentiel de données sensibles dont la valeur n’a de cesse d’augmenter.

Les innovations et progrès apportés par la recherche continueront de modifier nos comportements et nos usages, dans nos vies professionnelle et personnelle, en rendant le cyberespace toujours plus accessible : l’on peut penser en particulier à l’essor des smartphones, du nomadisme, ou encore du cloud computing.

Le cyberespace, espace de communication constitué par l’interconnexion mondiale d’équipements de traitement automatisé de données numériques, est définitivement différent du monde physique car il obéit à des lois d’une autre nature : les réseaux numériques n’ont pas de frontière, sont extensibles à l’infini et sont de nature abstraite et virtuelle. Le temps et l’espace y sont comprimés, les identités sont difficiles à discerner et les actions sont difficilement imputables à leurs véritables auteurs. En outre, détruire une donnée numérique est un oxymore – toute donnée pouvant être dupliquée à l’infini – et le droit à l’oubli face à la mémoire de l’Internet devient une préoccupation toute aussi importante que la crainte de perdre de l’information.

La dépendance aux technologies de l’information

L’ homo numericus que nous sommes devenus ne saurait plus se passer aujourd’hui d’Internet et des services qui y sont proposés. De même, les organismes, qu’ils soient publics ou privés, ne sauraient se priver des avantages qu’elles tirent actuellement des technologies de l’information et de communication. En effet, les données numérisées et les systèmes informatiques représentent un réel patrimoine stratégique, parfois même vital, qui a généré une situation de dépendance à l’égard de la technologie.

L’interruption du service assuré par un système d’information, ou la destruction ou l’altération d’informations, peuvent conduire à une paralysie de l’organisme ou de certaines de ses activités. Les informations présentent souvent un caractère de confidentialité élevé, dont l’enjeu peut être l’autonomie de décisions politiques, la protection de secrets comme ceux de l’instruction judiciaire ou des enquêtes de police, la préservation du patrimoine intellectuel ou technologique, ou encore l’égalité des chances des candidats devant les marchés publics. 
Dans certains cas, pour les données à caractère personnel par exemple, la divulgation d’informations à des personnes n’ayant pas à en connaître peut conduire à des sanctions pénales. Enfin, une perte de contrôle des processus internes, de plus en plus souvent assurés par des moyens informatiques, peut être dangereuse pour l’organisme, voire, quand ils concernent des industries ou des secteurs d’activité d’importance vitale, dramatique pour la nation ou pour la sécurité des populations.

La faiblesse des technologies de l’information

La sécurité des technologies de l’information n’a pas suivi l’extraordinaire développement de l’informatique et de ses usages. Le protocole Internet – l’IP –, les systèmes d’exploitation et les applications ont à l’origine été conçus pour être efficaces, dans des réseaux peu étendus, sans réelle prise en compte de la sécurité. Ceux qui sont aujourd’hui en service utilisent souvent des briques de base des premiers réseaux, alors que leur contexte d’emploi a radicalement changé. 
Les logiciels, de plus en plus complexes et développés toujours plus rapidement pour répondre aux contraintes du marché, présentent très souvent des failles de sécurité – erreurs de conception ou de programmation par exemple – qui obligent les éditeurs à les corriger en permanence et les organismes à appliquer sans délai ces correctifs.

Les risques et les menaces dans le cyberespace
Le patrimoine informationnel des administrations et des entreprises est soumis à des risques et à des menaces qu’il convient de connaître pour mieux s’en prémunir et s’en protéger.

La cybercriminalité
 se développe à un rythme soutenu, sous des formes très diverses et de plus en plus sophistiquées. L’usurpation d’identité est d’ores et déjà largement répandue sur Internet et se pratique par des méthodes telles que le filoutage qui permet au fraudeur de récupérer des renseignements personnels sur la victime, de lui voler de l’argent, de lui pirater sa carte bancaire ou son compte bancaire. Cette cybercriminalité bénéficie de la relative simplicité des attaques, de l’impunité que peut procurer la distance et d’une rentabilité élevée.

L’hacktivisme, mouvement de contestation politique et sociale, rassemble un nombre grandissant d’organisations (Wikileaks, Anonymous ou encore LulzSec). Leurs actions dans le cyberespace peuvent consister en la défiguration de sites Internet, la saturation par déni de service de systèmes d’information, mais plus grave encore, leurs actions peuvent consister en la publication massive, sur Internet, d’informations sensibles après s’être introduit dans les systèmes d’information d’organisations.

L’espionnage, à des fins politiques ou économiques, organisé par des Etats ou des équipes de techniciens compétentes, structurées et aux moyens toujours plus conséquents, est une réalité. La médiatisation de certaines affaires ayant conduit à la fuite d’informations sensibles de gouvernements, d’informations relatives au patrimoine scientifique, technologique et industriel d’entreprises privées a fait prendre conscience de la gravité de cette menace. L’exploitation de failles logicielles ou matérielles, pour lesquelles il existe un correctif ou non (0-day), permettent aux attaquants de compromettre des postes d’utilisateurs et prendre ainsi le contrôle à distance de ce dernier et, par rebond, de rechercher de l’information sur le système d’information de l’organisme. 

Les programmes malveillants (virus, vers, chevaux de Troie, portes dérobées, etc.), sans cesse renouvelés et améliorés par leurs auteurs, exploitent le faible niveau de protection des outils informatiques, les mauvais réflexes des citoyens (ouverture trop rapide de pièces jointes de mails dont ils ne connaissent pas l’émetteur par exemple). Le manque d’étanchéité entre les outils informatiques utilisés dans la sphère personnelle et ceux utilisés dans la sphère personnelle (clés USB, smartphones, PC portables, tablettes digitales…) permet également une propagation accrue des virus. Stuxnet et conficker sont devenus de ce point de vue des cas d’école.

La contrefaçon et plus généralement les atteintes aux données traitées, mises à disposition ou possédées par une administration ou une entreprise est également au cœur des préoccupations des administrations et des entreprises. En effet, elles ont de plus en plus la charge de données qui ne leur appartiennent pas en propre et pour lesquelles il convient d’en assurer la pérennité et la confidentialité. De plus, elles génèrent un patrimoine informationnel et économique (inventions, œuvres, marques, données commerciales ou stratégiques, etc.) susceptibles d’aiguiser les appétits de nombreux prédateurs informationnels dont les actions peuvent aller réduire la valeur de ce patrimoine (exploitation d’œuvres à l’identique, insécurité juridique, etc.) à la disparition de l’organisme lui-même (perte de légitimité, sanction pénale, préjudice économique majeur, etc.).

La menace n’émane pas toujours de l’extérieur d’un organisme : elle peut être le fait de personnel interne indélicat ou malveillant, d’un stagiaire un peu trop regardant, ou encore d’une panne, d’une catastrophe naturelle. Les conséquences et les impacts peuvent être désastreux pour l’organisme.

La défense et la sécurité des systèmes d’information

En matière de protection des systèmes d’information, la dissymétrie entre le glaive et le bouclier est flagrante : le défenseur doit veiller à verrouiller toutes les portes alors qu’il suffit aux attaquants de pénétrer à travers la cloison la plus fragile. En outre, l’évolution constante de la menace et des moyens d’attaque ne permet pas de disposer d’une protection et d’une sécurité absolues d’un système d’information. 

En conséquence, l’effort de sécurisation d’un système d’information ne doit pas être ponctuel mais doit procéder au contraire d’une démarche permanente et régulièrement réévaluée, suivant une méthode pertinente et adaptée à l’organisme qui impliquera les instances dirigeantes de celui-ci tout autant que les équipes informatiques. La protection d’un système d’information est effectivement loin de n’être qu’une affaire de spécialistes. De même, elle ne consiste pas à construire une ligne Maginot : elle est au contraire un processus inscrit dans la durée qui voit la mise en place d’une architecture à la Vauban, sur le principe de défense en profondeur (mise en place de lignes de défense autonomes et cohérentes, qui allient mesures techniques, organisationnelles et comportementales). En effet, face à un ennemi déterminé, la protection ne suffit pas : il faut être en mesure de détecter les intrusions et, le cas échéant, de réagir.

L’administration électronique et le RGS

L’État français, dans sa volonté de dématérialiser le plus grand nombre possible de ses processus et de ses échanges avec les autres acteurs économiques, met en œuvre des téléservices pour simplifier et accélérer le traitement de l’ensemble des procédures au profit des usagers et des autorités administratives. Cette volonté nationale est loin d’être isolée : de nombreux Etats organisent leur eGouvernement et des institutions supranationales coordonnent et régulent ces initiatives : la directive 2006/123/CE « Services » de la Commission européenne est un exemple parmi d’autres.

Pour répondre aux enjeux et aux besoins légitimes de sécurité de l’administration électronique, et afin d’emporter la confiance des acteurs qui échangent par voie électronique avec les autorités, le régulateur national a ordonné, le 8 décembre 2005, la mise en place d’un Référentiel Général de Sécurité.

La stratégie de la France en matière de défense et de sécurité des systèmes d’information consacre encore davantage ce texte réglementaire : « les administrations doivent montrer l’exemple en protégeant le cyberespace public. Les usagers doivent utiliser en confiance les services électroniques proposés par les autorités publiques, notamment au regard de la protection de leur données personnelles. Le RGS offre un cadre réglementaire susceptible de renforcer cette sécurité. Son respect et sa mise en œuvre par les autorités publiques sont prioritaires. […] En ce qui concerne les autorités publiques, la mise en œuvre du RGS et son évolution permettront de relever significativement le niveau de protection de leurs SI, notamment dans leurs relations avec les usagers. »

La première version de ce référentiel est entrée en vigueur par arrêté du Premier ministre le 6 mai 2010. La seconde version, objet du présent document, en est une évolution qui prend en compte de nouvelles menaces, les nouveaux guides et recommandations produits par l’ANSSI depuis cette date ainsi que les retours d’expérience sur l’application de la première version.

Eléments de contexte

Cadre juridique

La loi n° 2004-1343 du 9 décembre 2004 de simplification du droit, en son article 3, a autorisé le gouvernement à prendre par ordonnance les mesures nécessaires pour assurer la sécurité des informations échangées par voie électronique entre les usagers et les autorités administratives (AA), ainsi qu’entre les autorités administratives. 

En application de cette loi, l’ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives (ci-après désignée l’[Ordonnance]) a été prise. Cette [Ordonnance] a été ratifiée par la loi n° 2009-526 du 12 mai 2009 de simplification et de clarification du droit et d’allègement des procédures.

Elle s’inscrit dans une démarche globale du gouvernement en matière de réforme de l’État, plus précisément dans ses aspects liés à la simplification des démarches des usagers et la facilitation de l’accès de ces derniers aux services publics. Cette [Ordonnance] s’applique aux systèmes d’information destinés à échanger des informations entre les usagers et les autorités administratives, ainsi qu’entre les différentes autorités administratives.

L'[Ordonnance] prévoit, en son article 9.I, l'établissement d'un Référentiel Général de Sécurité (RGS), dans le but de fixer, selon le niveau de sécurité requis, les règles que doivent respecter certaines fonctions contribuant à la sécurité des informations.

Conformément à l’article 14.I, les autorités administratives doivent mettre leurs systèmes d’information (SI) existants à la date de publication de la première version du RGS, le 18 mai 2010, en conformité avec ce référentiel dans un délai de trois ans. Les systèmes créés depuis le 18 mai 2010 doivent être mis sans délai en conformité.

Conformément à l’article 15, les systèmes d’information traitant d’informations relevant du secret de la défense nationale n’entrent pas dans le champ d’application de l’[Ordonnance], à la différence de ceux traitant d’ informations non classifiées de défense de niveau « Diffusion Restreinte » [DR].

L’[Ordonnance] renvoie à des décrets les conditions d’application des mesures qu’elle prévoit. En particulier, le décret n° 2010-112 du 2 février 2010 pris pour l’application des articles 9, 10 et 12 de l’[Ordonnance], ci-après désigné [DécretRGS], précise les dispositions de l’[Ordonnance] relatives à la sécurité des systèmes d’information des autorités administratives.

Le [DécretRGS] fixe notamment les conditions d’élaboration et de mise à jour du RGS : les versions successives de ce référentiel entrent en vigueur par arrêté du Premier ministre. La première version a été approuvée, par arrêté du Premier ministre, le 6 mai 2010 et la seconde version, objet du présent document, le xx/xx/2012. 

Structure du RGS

La suite du document est décomposée en cinq parties. La première présente la démarche nécessaire à la mise en conformité d’un système d’information avec le RGS. La seconde décrit des recommandations générales et bonnes pratiques applicables dans le contexte d’une mise en conformité avec le RGS. La troisième précise les règles et recommandations d’ordre technique. La quatrième partie présente les schémas de qualification des produits de sécurité et des prestataires de services de confiance. Enfin, la dernière partie traite des deux mécanismes de validation des certificats par l’état : les règles afférentes à l’infrastructure de gestion clé de l’administration (dite IGC/A) et à la procédure ad hoc de validation des certificats électroniques par l’Etat au titre du RGS.
Le RGS annexe également :

· les règles relatives à l’utilisation des mécanismes cryptographiques (annexes B) ;

· les référentiels d’exigences applicables aux différentes catégories de prestataires de services de confiance traitées dans le RGS (annexes A et C) ;

· une annexe (D) décrivant l’ensemble des exigences en matière de sécurité des technologies de l’information pour les activités de personnalisation des dispositifs d’authentification, de signature et de chiffrement
.

Ces annexes sont listées et décrites au chapitre 8 du présent document.

Acteurs concernés

Conformément à l’article 2 du [décretRGS] et l’article 4 du décret n° 2011-193 du 21 février 2011 portant création d’une direction interministérielle des systèmes d’information et de communication de l’Etat (DISIC), le RGS est élaboré par l’Agence nationale de la sécurité des systèmes d’information (ANSSI) en liaison et en concertation avec la Direction interministérielle des systèmes d’information et de communication et la Direction générale de la modernisation de l’État (DGME).

Les règles du RGS s’imposent aux autorités administratives. L’[Ordonnance] précise que celles-ci sont les administrations de l'État, les collectivités territoriales, les établissements publics à caractère administratif, les organismes gérant des régimes de protection sociale relevant du code de la sécurité sociale et du code rural ou mentionnés aux articles L. 223-16 et L. 351-21 du code du travail et les autres organismes chargés de la gestion d'un service public administratif.
Ces autorités administratives sont particulièrement concernées par le corps même du Référentiel général de sécurité qu’ils s’agissent de leurs instances dirigeantes, des responsables de la sécurité des systèmes d’information de la direction des systèmes d’information ainsi que de toutes les autres entités qui gèrent des systèmes
 mais également les agents eux-mêmes. Ils pourront y trouver les règles qui les concernent ainsi que des bonnes pratiques liées à la gestion de la sécurité de leurs systèmes d’information.

Les éditeurs de produits de sécurité et les prestataires de services de confiance sont également visés par le présent document dans la mesure où ils doivent proposer aux autorités administratives des produits et des prestations conformes aux exigences du RGS. Le RGS décrit ainsi le processus de qualification qui permet d’attester de la conformité d’un produit ou d’une prestation au RGS. Ils sont de plus, particulièrement concernés par les annexes du RGS qui ont vocation à servir de base à la qualification qu’ils peuvent demander.

Les organismes de qualification sont également concernés par le RGS dans la mesure où le processus de qualification qu’ils mettent en œuvre est effectué sur la base de ses annexes.

Enfin, bien que son application ne leur soit pas imposée, les organismes privés au premier rang desquels les opérateurs d’importance vitale et les organismes participant à la commande publique sont fortement incités à prendre en compte le RGS afin, notamment de pouvoir communiquer, de manière sécurisée et réciproque avec les autorités administratives.
Evolutions par rapport à la première version du RGS

La publication de la seconde version du RGS répond à un triple objectif. Tout d’abord, les évènements du cyberespace (nouvelles menaces, nouveaux risques, etc.), les innovations et usages se succédant à une vitesse spectaculaire, il est essentiel d’en tenir compte et que le RGS soit le reflet au plus proche du contexte actuel. 

Par ailleurs,, depuis l’entrée en vigueur de la première version du RGS en mai 2010, l’ANSSI a produit un grand nombre de guides, bonnes pratiques en SSI et référentiels d’exigences à l’intention de nouvelles catégories de prestataires de services de confiance qui trouvent entièrement et naturellement leur place le présent référentiel, pierre angulaire de l’action de l’ANSSI à l’intention des autorités administratives. 

Enfin, le retour d’expérience sur la mise en œuvre de la première version du RGS a montré la nécessité de préciser certains points.

Les évolutions sont les suivantes : 
· clarification des règles et recommandations du RGS ;

· refonte des annexes A relatives aux prestataires de services de certification électronique et aux prestataires de services d’horodatage électronique ;

· ajout d’une annexe relative aux prestataires d’audit de la sécurité des systèmes d’information ;

· redéfinition de la stratégie relative à l’IGC/A ;

· modification de la procédure de validation des certificats électroniques par l’Etat ;

· introduction de nouveaux concepts de défense et de sécurité des SI.

Transition entre la première et la seconde version du RGS

Conformément à l’article 14.I de l’[Ordonnance], les autorités administratives doivent mettre leurs systèmes d’information existants à la date de publication du présent RGS en conformité avec ce référentiel dans un délai de trois ans à compter de sa publication. 
Les systèmes mis en œuvre dans les six mois qui suivent la publication du RGS doivent être mis en conformité dans un délai de 12 mois.
Un système d’information conforme à la seconde version du RGS est réputé conforme à la première version du RGS.

Les produits de sécurité et prestataires de services de confiance ayant obtenu une qualification au sens de la première version du RGS peuvent demander une qualification au sens de la seconde version à l’occasion de l’audit de surveillance suivant. Dans l’attente de cet audit et au maximum jusqu’à un an après la publication de la seconde version du RGS, leur qualification n’est pas suspendue.
Démarche de mise en conformité avec le RGS : description des étapes

Les autorités administratives qui mettent leurs systèmes d’information en conformité avec le RGS doivent impérativement respecter une démarche globale de gestion des risques informationnels matérialisée par six actions fondamentales issues du [décret RGS] :

1. Réalisation d’une analyse des risques (art. 3 al. 1) ;

2. Définition des objectifs de sécurité (art. 3 al. 2) ;

3. Choix et mise en œuvre des mesures appropriées de protection du SI (art. 3 al. 3) ;

4. Choix et mise en œuvre des mesures appropriées de défense du SI (art. 3 al. 3);

5. Homologation de sécurité du système d’information (art. 4);

6. Suivi opérationnel de la sécurité du SI.

Il est recommandé d’accomplir ces étapes dans l’ordre précisé ci-dessus.
Dans le cas où le système d’information est déjà en service et n’a pas suivi cette démarche, il est nécessaire de s’assurer de son degré de sécurisation par la démarche simplifiée suivante :

1. Réalisation d’un audit de la sécurité du système d’information ;

2. Réalisation d’une analyse des risques simplifiée ;

3. Mise en œuvre des mesures correctives fixées dans le rapport d’audit en cohérence avec les objectifs de sécurité issus de l’analyse des risques ;

4. Décision d’homologation de sécurité du système d’information ;

5. Suivi opérationnel de la sécurité du SI.
Analyse des risques

Principes de l’analyse des risques

La sécurité des systèmes d’information (SSI) recouvre l’ensemble des moyens techniques, organisationnels et humains qui doivent être mis en place dans le but de garantir, au juste niveau requis, la sécurité des informations d’un organisme et des systèmes qui en assurent l’élaboration, le traitement, la transmission ou le stockage.

Il est ainsi, en premier lieu, nécessaire d’identifier les évènements qui peuvent impacter la sécurité du système d’information, d’en estimer les conséquences et les impacts potentiels s’ils devaient se produire, puis de décider des actions à réaliser afin de réduire le risque à un niveau acceptable. Cette action est réalisée à travers la démarche d’analyse dont la vocation est de déterminer, précisément et formellement, le besoin de sécurité du système d’information. 

Les autorités administratives doivent conduire cette démarche, en utilisant une méthode d’analyse des risques, qui seule, leur permettra d’identifier les risques de manière factuelle et exhaustive. En effet, la sécurité d’un système d’information ne peut être correctement assurée qu’en explicitant clairement les risques auxquels le système est réellement exposé.

Le degré d’approfondissement de cette démarche doit être proportionnel à la complexité des systèmes d’information visés et à l’importance des enjeux identifiés. Une démarche allégée peut ainsi être envisagée dans le cas de systèmes simples ou sans enjeux importants de sécurité, ou au contraire renforcée si le système d'information est complexe et les enjeux élevés. 

À cet effet, il est recommandé de s’appuyer sur la norme [ISO27005], qui fixe un cadre théorique de la gestion des risques, et de s’appuyer sur la méthode [EBIOS] pour sa mise en œuvre pratique grâce notamment aux explications et aux outils notamment logiciels qu’elle propose.

Modalités de la démarche d’analyse des risques

Le besoin de sécurité du système d’information, est déterminé en fonction de la menace et des enjeux. Il vise à la prise en compte des risques associés à la mise en œuvre du système d’information.

Les menaces
 à prendre en compte sont celles qui pèsent réellement sur le système d’information et sur les informations qu’il traite, transmet et stocke, dans l’environnement dans lequel il se situe. 

Afin d’identifier les menaces tant externes qu’internes, les autorités administratives peuvent, en particulier, répondre aux questions suivantes : 

· le système d’information, et donc les informations qu’il contient, est-il isolé, ou est-il accessible depuis Internet ? 

· les postes de travail, les serveurs, les réseaux utilisés sont-ils dans une enceinte protégée, ou dans un lieu public ? 

· le système est-il dans une zone inondable, une zone sismique ? 

· le personnel est-il habilité dans sa totalité à connaître les données, à piloter les processus ou à administrer le système ?

· l’accès de certaines personnes aux données, aux processus ou au système est-il critique pour l’autorité administrative ?

Les enjeux se mesurent à l’aune de la gravité des impacts que provoquerait, pour l’organisme, une perte de disponibilité, d’intégrité ou de confidentialité des informations.

Afin d’identifier ces enjeux, les autorités administratives peuvent, en particulier, répondre aux questions suivantes : 

· quel est l’impact de l’impossibilité d’accès aux données ou d’utilisation du système d’information ?

· quel est l’impact de la modification non désirée de données ou de composants du système d’information ?

· quel est l’impact en cas d’accès par une personne non autorisée à des données de nature confidentielle ?

Définition des objectifs de sécurité
Les risques ainsi appréciés, le responsable du système d’information peut énoncer, en toute connaissance de cause, les objectifs de sécurité à satisfaire. 

Ces objectifs se rapportent aux trois grands domaines de la sécurité :

· la disponibilité des données et du système d’information ;

· l’intégrité des données et du système d’information ;

· la confidentialité des données, et celle des éléments critiques du système d’information ;

A ces trois domaines traditionnels peuvent s’ajouter deux domaines complémentaires :

· l’authentification, pour garantir que seules les personnes autorisées peuvent accéder aux données et aux processus ;

· la traçabilité, pour pouvoir vérifier que les actions sur les données et sur les processus ont été effectuées par des personnes autorisées, et permettre de déceler toute action ou tentative d’action illégitime.

Les objectifs de sécurité doivent être déterminés au regard des résultats de l’analyse des risques menée précédemment (cf. § 3.1).

Les objectifs de sécurité doivent être exprimés aussi bien en termes de protection que de défense des systèmes d’information.
Choix et mise en œuvre des mesures de sécurité adaptées

L’expression des objectifs de sécurité permet d’apprécier les fonctions de sécurité qui peuvent être mises en œuvre pour les atteindre.

Ces fonctions de sécurité visées par le [décret RGS] à l’article 3 al. 3 sont matérialisées par le choix de moyens et de mesures aptes à assurer les fonctions retenues et adaptées aux enjeux du système d’information. Ces moyens et mesures peuvent être d’origine :

· technique : produits de sécurité (matériels ou logiciels) ou prestations de services de confiance informatiques, ou autres dispositifs de sécurité (blindage, détecteur d’intrusion...) ;

· organisationnelle : organisation des responsabilités, habilitation du personnel, contrôle des accès, protection physique des éléments sensibles... ;

· humaine : affectation d’agents responsables de la gestion du système d’information (administrateur du système d’information, responsable de sécurité du système d’information, responsable de la protection physique du système…), formation du personnel spécialisé, sensibilisation des utilisateurs.

Ces mesures de sécurité sont sélectionnées dans des référentiels de mesures (normes, méthodes, bases de connaissances…). Elles peuvent également en être adaptées ou être créées de toute pièce.

Le chapitre 5 du RGS liste les principaux référentiels de mesures de sécurité afin d’aider les autorités administratives dans leur choix. Ce chapitre fixe également les règles à respecter pour sécuriser plus particulièrement les échanges électroniques à l’aide de mécanismes cryptographiques et des fonctions de chiffrement, de signature, d’authentification et d’horodatage électroniques.

Lorsqu’elles sont d’ordre technique, les mesures de sécurité retenues sont généralement assurées par des produits de sécurité, voire des prestations de services de confiance (telles que la fourniture de prestations de certification électronique ou d’horodatage électronique). Ces produits et prestations peuvent être qualifiées selon les schémas décrits aux chapitres III et IV du décret n° 2010-112 du 2 février 2010 et être ainsi attestés conformes aux exigences du RGS qui leur sont applicables. Le chapitre 5 décrit ces schémas, présente les catégories de produits de sécurité et de prestataires de services de confiance qualifiés et détaille les modalités d’acquisition et de recours par les autorités administratives à ces derniers.

Décision d’homologation de sécurité du système d’information

L’homologation de sécurité du système d’information est la démarche qui permet d’identifier, d’atteindre puis de maintenir un niveau de risque de sécurité acceptable pour le système d’information considéré, compte tenu d’un besoin de sécurité exprimé préalablement. Cette démarche s’appuie sur une gestion globale des risques concernant le système d’information tout au long de son cycle de vie. Elle aboutit à une décision d’homologation de sécurité ou attestation formelle, visée par l’article 5 du [décret RGS].

La décision d’homologation est l’engagement par lequel une autorité d’homologation atteste, au nom de l’autorité administrative, que le projet a bien pris en compte les contraintes opérationnelles de sécurité établies au départ, que les exigences de sécurité sont bien déterminées et satisfaites, que les risques résiduels sont maîtrisés et acceptés, et que le système d’information est donc apte à entrer en service. Elle permet de s’assurer et, le cas échéant, d’informer les usagers, que les objectifs de sécurité sont bien atteints, que les risques résiduels sont acceptés en toute responsabilité, que les fonctions de sécurité mises en place sont nécessaires et suffisantes et qu’elles ne génèrent pas de nouveaux risques.
L’homologation de sécurité est obligatoire pour tous les systèmes d’information entrant dans le champ de l’[Ordonnance] et préalable à la mise en service opérationnelle de ces systèmes d’information. Elle est prononcée par l’autorité dite d’homologation sur la base d’un dossier de sécurité élaboré par une commission d’homologation. 

Selon les résultats de l’analyse effectuée lors de la démarche d’homologation, l’autorité d’homologation pourra prononcer :

· une homologation provisoire, assortie de réserves et d’un délai de mise en conformité des défauts de sécurité rencontrés ;

· une homologation, assortie le cas échéant de conditions, pour une durée déterminée (recommandée entre 3 et 5 ans) ;

· un refus d'homologation, si les résultats de l'audit font apparaître des risques résiduels jugés inacceptables.

L’autorité d’homologation est désignée par l’autorité administrative en charge du système d’information. Elle est généralement désignée au sein même de cette autorité administrative. Lorsque le système d’information est sous la responsabilité de plusieurs autorités administratives, l’autorité d’homologation est désignée conjointement par les autorités administratives concernées.

Afin que sa décision soit motivée et justifiée, il est recommandé que l’autorité d’homologation s’appuie sur un dossier de sécurité conforme au modèle décrit dans le guide [GISSIP]. 
Suivi opérationnel de la sécurité du système d’information

Les mesures préventives de protection d’un système d’information ne sont pas suffisantes et doivent être accompagnées d’un suivi opérationnel quotidien du système ainsi que de mesures de surveillance et de détection afin de réagir au plus vite et gérer au mieux les incidents de sécurité.

Ces mesures sont notamment les suivantes : collecte et analyse des journaux d’évènements et des alarmes, application des mesures correctives après un audit du système d’information ou un incident, mise en place d’une chaîne d’alerte en cas d’intrusion supposée ou avérée sur le système d’information, gestion de crise, gestion des droits d’accès des utilisateurs, veille sur les menaces et les vulnérabilités, élaboration de plans de continuité et de reprise d’activité et sensibilisation du personnel.

Les chapitres 4 et 5 détaillent cette thématique essentielle.

Recommandations générales et bonnes pratiques

D’un point de vue réglementaire, les seules règles imposées par le [décretRGS] portent sur l’analyse des risques et l’homologation de sécurité des systèmes d’information. 

Néanmoins, au-delà de ces deux règles fondamentales, l’ANSSI recommande l’adoption d’un certain nombre de bonnes pratiques relatives à la méthodologie, aux procédures et à l’organisation et qu’elle considère comme nécessaire à la mise en place d’une gestion efficace et efficiente de la SSI.

En effet, la SSI ne peut s’appréhender dans l’urgence que de façon ponctuelle, épisodique ou isolée. Il s’agit d’une démarche globale et structurée qui se planifie et qui demande la participation de ressources et compétences multiples et un engagement fort au plus au niveau de la hiérarchie.
Ce chapitre donne des recommandations, regroupées autour de principes généraux, que les autorités administratives sont encouragées à respecter afin de protéger au mieux leurs systèmes d’information.

Accès aux éléments documentaires relatifs à la SSI

Principes généraux de la sécurité des systèmes d’information
L’ANSSI publie, sur son site Internet, des principes généraux et des principes de base en matière de sécurité et de défense des systèmes d’information : http://www.ssi.gouv.fr/fr/bonnes-pratiques/principes-generaux/.

Ils portent notamment sur : 

· les fondamentaux en matière de SSI ;

· les 10 commandements de la sécurité sur l’internet ;

· la protection minimale d’un poste de travail ;

· les bonnes pratiques de navigation sur l’internet.

Guides thématiques

L’ANSSI publie également, sur son site Internet, des guides thématiques relatifs à la sécurité et la défense des systèmes d’information. Les autorités administratives sont encouragées à les respecter et demander leur respect dans les contrats et prestations qu’elles commanditent.

Ces guides sont publiés et régulièrement mis à jour sur la page http://www.ssi.gouv.fr/fr/bonnes-pratiques/recommandations-et-guides/. 

Ils portent notamment sur : 

· les mécanismes cryptographiques ;

· la sécurité du poste de travail, de la messagerie, des médias amovibles, des liaisons sans fil, des copieurs ou imprimantes multifonctions, des solutions de mobilité, des réseaux, des applications web, de l’externalisation ;

· la réaction en cas d’incident.

Adopter une démarche globale

L’ensemble de la démarche de sécurisation des systèmes d’information doit faire l’objet d’une volonté cohérente et globale afin de n’oublier aucun élément pertinent, pour éviter toute faille qui réduirait le niveau global de sécurité du SI mais également la dispersion des efforts des équipes en charge de la SSI et le saupoudrage, inefficace, de mesures de sécurité parcellaires. Il est également nécessaire que chacune des décisions relatives à la sécurité soit prise au juste niveau hiérarchique.

Il est ainsi recommandé :

· de considérer tous les aspects qui peuvent avoir une influence sur la sécurité des systèmes d’information, techniques (matériels, logiciels, réseaux...) et non techniques (organisations, infrastructure, personnel...) ;

· de considérer tous les risques et menaces, d’origine humaine ou naturelle, accidentelle ou délibérée ;

· de prendre en compte la SSI au juste niveau hiérarchique, car comme tous les autres domaines de la sécurité, la SSI repose sur une vision stratégique, et nécessite des choix d’autorité (les enjeux, les moyens humains et financiers, les risques résiduels acceptés), et un contrôle des actions et de leur légitimité ;

· de responsabiliser tous les acteurs (décideurs, maîtrise d'ouvrage, maîtrise d'œuvre, utilisateurs…) ;

· d’intégrer la SSI tout au long du cycle de vie des systèmes d'information (depuis l’étude d’opportunité jusqu'à la fin de vie du système).

D’une manière similaire, il est recommandé que la sécurité soit prise en compte dès la phase de définition des objectifs fonctionnels des systèmes d’information afin de :

· réduire les coûts ultérieurs inhérents à l’application des mesures de sécurité nécessaires à la mise en œuvre d’un SI conforme au RGS et à la maintenance du SI ;

· garantir une efficience des mesures de sécurités mises en œuvre ;

· favoriser l’appropriation de la sécurité par les équipes en charge du SI.

Adapter l’effort de protection des systèmes d’information aux enjeux de sécurité et prendre en compte la SSI dans les projets

Il est également recommandé que la sécurité d’un système d’information soit adaptée aux enjeux du système d’information et aux besoins de sécurité de l’autorité administrative, afin d’y consacrer les moyens financiers et humains juste nécessaires et suffisants (un manque de sécurisation pouvant conduire à des situations dramatiques et une sur sécurisation pouvant nuire à l’ergonomie et à l’efficience du SI). 
Dans ce but, il est recommandé d’utiliser les guides [MaturitéSSI] et [GISSIP]. Ces guides permettent de déterminer rapidement les enjeux relatifs à la sécurité d’un système d'information en fonction du besoin de sécurité et d’identifier l’ensemble des livrables relatifs à la SSI dans le cadre du développement d’un projet de système d’information, et en particulier :

· lors de la conception générale, pour identifier les objectifs généraux de sécurité ;

· lors de la conception détaillée, pour affiner les objectifs de sécurité et identifier le niveau de risque maximum que l’autorité responsable se déclare prête à accepter ; 

· lors de la réalisation du système, pour décrire concrètement les mesures de sécurité et la manière de les appliquer dans l’environnement effectif d’utilisation ;

· à la fin de la phase de développement et au plus tard avant la phase d’exploitation, pour prononcer la décision d’homologation ;

· tout au long de la vie du système, jusqu’au retrait du service, pour maintenir la sécurité.
Impliquer les instances décisionnelles

Les systèmes d’information sont aujourd’hui considérés dans bons nombres d’organisation comme des éléments vitaux et des centres névralgiques dont l’atteinte en disponibilité, intégrité ou confidentialité peut avoir des conséquences désastreuses. Pour cette raison, et afin de donner les orientations adéquates – en terme d’investissement humain et financier notamment – et valider les objectifs de sécurité et les orientations stratégiques, les instances décisionnelles et hiérarchiques des autorités administratives doivent s’impliquer dans la sécurisation des systèmes d’information dont ils ont, in fine, la responsabilité.

La norme [ISO27001] fournit, à titre indicatif, une liste de sujets qui devraient être traités au niveau de la direction d’une autorité administrative. Ces sujets concernent en particulier le management des ressources (disposer des ressources nécessaires pour assurer les tâches liées à la SSI, former, sensibiliser et faire monter en compétence ces ressources).

Organiser la sécurité des systèmes d’information

La prise en compte de la SSI impose la mise en place d’une organisation dédiée, qui peut être mutualisée avec celle requise pour la protection des informations classifiées de défense (telle que définie dans l’[IGI1300]). 

Organiser les responsabilités liées à la SSI

Au sein des autorités administratives, l’autorité désignée par l’organe dirigeant – l’autorité qualifiée pour la SSI (AQSSI) dans le cas des administrations centrales – assure la responsabilité SSI et s’appuie sur un responsable de la sécurité des systèmes d’information (RSSI) chargé de l’assister dans le pilotage et la gestion de la SSI. 

Le RSSI coordonne par exemple les actions permettant l'intégration des clauses liées à la sécurité des systèmes d'information dans tout contrat ou convention impliquant un accès par des tiers à des informations ou à des ressources informatiques.

Il formalise une note d’organisation interne validée par l’autorité assurant la responsabilité SSI, qui décrit la répartition au sein de l’autorité administrative les responsabilités en matière de SSI.

Il établit les relations nécessaires avec les autorités externes de défense des systèmes d’information, notamment pour la gestion des intrusions et attaques sur les systèmes d’information de l’autorité administrative.

Le RSSI peut s’appuyer sur des correspondants SSI, chargés de la gestion et du suivi des moyens de sécurité des systèmes d'information en fonction de leurs périmètres responsabilités.

Pour l'exercice de ses attributions, un correspondant peut lui-même disposer d'une équipe dédiée à la sécurité dont l'effectif dépend de la dimension de l’autorité administrative, et de la nature des systèmes à protéger.

Mettre en place un système de management de la sécurité des systèmes d’information

Il est recommandé de chercher une amélioration constante de la SSI, par exemple en mettant en place un système de management de la sécurité de l'information, tel qu'il est défini dans la norme [ISO27001]. La mise en place d’un tel système permettra non seulement de planifier et mettre en œuvre les mesures de protection du système d’information mais également d’en vérifier la pertinence et la conformité objectifs établis afin d’agir pour leur amélioration.

Elaborer une PSSI

Il est recommandé d’élaborer et de formaliser une politique SSI. Selon les besoins, cette politique SSI pourra être déclinée et complétée notamment pour un domaine particulier, ou pour un système d'information précis.

Le guide [PSSI] fournit une aide pour élaborer une politique SSI.

Sensibiliser le personnel

Il est souvent dit que l’humain est le maillon faible en matière de sécurité des systèmes d’information. Afin de réduire au maximum les risques liés à la méconnaissance des principes de base et des règles élémentaires de bonne utilisation de l’outil informatique, l’ensemble des salariés d’une autorité administrative et, le cas échant, les contractants et utilisateurs tiers, devraient suivre une formation adaptée sur la sensibilisation et recevoir régulièrement les mises à jour des politiques et procédures de l’autorité administrative, pertinentes pour leurs fonctions.

Parmi les exemples les plus usuels, figurent l’emploi des supports amovibles et des smartphones qui peuvent introduire dans le système d’information des virus et des vulnérabilités.

La sensibilisation du personnel doit être régulière car les risques évoluent en permanence. 

A cet effet, l’ANSSI publie des bonnes pratiques pour l’application de principes de base en matière de sécurité des systèmes d’information : http://www.ssi.gouv.fr/fr/bonnes-pratiques/principes-generaux.
Utiliser les produits et prestataires labellisés pour leur sécurité

La qualification est un label créé par l’[Ordonnance], qui permet d’attester de la confiance que l’on peut accorder à des produits de sécurité et à des PSCO ainsi que de leur conformité aux règles du RGS qui leurs sont applicables. D’autres labels existent pour attester de la compétence des professionnels, notamment en matière de SSI.

Il est ainsi recommandé :

· d’utiliser chaque fois que possible des produits de sécurité qualifiés (§ 6.1) par l’ANSSI (le catalogue de ces produits est disponible sur le site www.ssi.gouv.fr), après s’être assuré que le produit répond bien au besoin et au contexte d’utilisation prévu ;

· de recourir chaque fois que possible à des PSCO qualifiés (§ 6.2) ;
· de prendre en considération, dans le choix des prestataires, en plus de leur qualification, leur éventuelle certification selon la norme [ISO27001] ou d’autres normes équivalentes ;

· de prendre en considération, dans le choix de prestataires, la certification de leurs personnels lorsque des compétences particulières sont requises pour une fonction.
Les deux premiers points de cette liste ont été largement renforcés par la communication du Premier ministre relative à la protection des systèmes d’information lors du Conseil des ministres du 25 mai 2011 (http://www.ssi.gouv.fr/IMG/pdf/2011-05-25_principales_mesures.pdf) dont l’une des mesures concerne le « recours par les administrations à des produits et services labellisés » et dont l’objectif est d’« augmenter le niveau de sécurité des systèmes d'information des administrations par l'utilisation de produits et de services ayant fait l'objet d'une évaluation positive et d'une labellisation par l'État ».
Mettre en place des mécanismes de défense des systèmes d’information

Les autorités administratives doivent mettre en œuvre des mesures visant à la fois à la prévention et à la défense de leurs systèmes d’information.
Procéder à des audits réguliers de la sécurité du système d’information

L’audit est l’un des moyens à disposition de tout organisme pour éprouver et s’assurer du niveau de sécurité de son système d’information. Il permet, en pratique, de mettre en évidence les forces mais surtout les faiblesses et vulnérabilités du système d’information. Ses conclusions permettent d’identifier des axes d’amélioration et de contribuer ainsi à l’élévation de son niveau de sécurité, en vue, par exemple, de son homologation de sécurité.

C’est pourquoi les autorités administratives sont encouragées à réaliser, ou faire réaliser, des audits réguliers de leurs systèmes d’information.

A cet effet, l’annexe C du RGS fixe les règles que doivent respecter les prestataires tiers qui réalisent des audits de la sécurité des systèmes d’information des autorités administratives. Ces prestataires peuvent obtenir la qualification selon le schéma décrit au chapitre 6.
Elaborer des plans de traitement d’incidents ainsi que de continuité et de reprise d’activité

La sécurité absolue n’existant pas, il convient de se préparer à faire face à des incidents de sécurité pour lesquels toutes les mesures préventives auront échoué afin d’en minimiser les impacts et permettre de redémarrer l’activité le plus rapidement possible.
A cet effet, les autorités administratives devraient rédiger un plan de continuité d’activité et un plan de reprise d’activité qui identifient les moyens et procédures nécessaires pour revenir à une situation nominale le plus rapidement possible, en cas d’incident grave. Ces documents devraient être régulièrement mis à jour.

Le site du CERT-FR décrit les bons réflexes en cas d’intrusion sur un système d’information.

Prendre en compte la sécurité dans les contrats et les achats

Les exigences de sécurité relatives aux produits ou prestations achetées doivent faire l'objet d'une étude et être clairement formalisées et intégrées dans les dossiers d'appels d'offre au même titre que les exigences fonctionnelles, de performance, de qualité, ou encore réglementaires. 

Elles concernent le système faisant l'objet de la consultation mais aussi la gestion du projet lui-même (formation voire habilitation des personnels), en incluant les phases opérationnelles et de maintenance. Lorsqu’elles sont applicables et appropriées au contexte, il convient notamment de :
· intégrer aux règlements de consultation ou cahier des charges les référentiels de l’ANSSI applicables ;

· préciser les clauses relatives à la maintenance des produits acquis ;
· préciser les clauses concernant les conditions d’intervention des sous-traitants : 

· préciser les clauses garantissant la qualité et la sécurité des prestations et produits fournis ;
· préciser les conditions de propriété des codes sources ;

· prévoir, le cas échéant, la réversibilité des prestations ;

· vérifier dans les réponses à appel d'offre la couverture des exigences sécurité inscrites dans la consultation ;

.Une attention particulière devra être portée aux mécanismes de validation et de recette des composants mettant en œuvre les exigences de sécurité.
Prendre en compte la sécurité dans les projets d’externalisation et de cloud computing
Dans le domaine des systèmes d'information, le recours à l’externalisation est devenu une pratique courante qui présente un certain nombre d’avantages, mais aussi de risques qu’il convient d’évaluer avant de prendre cette décision. 

A fortiori, le cloud computing, tendance lourde pour les années à venir, permet de pallier l'absence ou l'insuffisance de moyens internes, de limiter au maximum les investissements dans le domaine des technologies de l’information et de communication et aux organismes qui y recourent de se focaliser sur leurs problématiques métiers. 

Les risques en matière de sécurité des systèmes d’information peuvent être liés au contexte de l’opération d’externalisation mais aussi à des spécifications contractuelles déficientes ou incomplètes.

L’ANSSI a rédigé un guide, [GuideExternalisation], dont les objectifs sont les suivants :

· faire prendre conscience aux décideurs informatiques des risques en matière de sécurité des systèmes d’information liés à toute opération d’externalisation ;

· fournir une démarche cohérente de prise en compte des aspects SSI lors de la rédaction du cahier des charges d’une opération d’externalisation ;

· fournir un ensemble de clauses types ainsi qu’une base d’exigences de sécurité, à adapter et personnaliser en fonction du contexte particulier de chaque projet d’externalisation.
Les autorités administratives sont invitées à respecter les recommandations qui y figurent.
Réaliser une veille sur les menaces et les vulnérabilités

La SSI est une action continue nécessitant des efforts permanents. Se tenir informé sur l’évolution des menaces, des vulnérabilités en identifiant les incidents qu'elles favorisent, ainsi que leurs impacts potentiels constituent une mesure fondamentale de défense.
Les sites institutionnels comme celui du CERT-FR (http://www.certa.ssi.gouv.fr) ou les sites des éditeurs de logiciels et matériels sont des sources d’information importantes sur les vulnérabilités identifiées, les éventuels correctifs existants ou les contre-mesures qu’il est possible de mettre en place.

Les mises à jour des logiciels et autres équipements, correctifs des systèmes d’exploitation et des applications font l’objet d’alertes et d’avis qu’il est très important de suivre.

Catalogues de mesures de sécurité relatives à la sécurité des systèmes d’information

Afin d’aider au mieux les autorités administratives dans leur démarche de sécurisation de leurs systèmes d’information et dans la sélection des mesures de sécurité appropriées à leur contexte, plusieurs catalogues et recueils peuvent être exploités : 

· la norme [ISO27002] ;

· la méthode [EBIOS] ;

· le recueil d’exigences sur le traitement d’informations de niveau Diffusion Restreinte [DR] ;

· la norme [PCI-DSS] dans le cas spécifiques des données bancaires ;

· les référentiels de la Commission nationale de l’informatique et des libertés dans le cas spécifique de la protection des données à caractère personnel ;

· le guide sur la sécurisation des SI industriels [SI-industriels];

· la norme [ISO27035] pour ce qui concerne la gestion des incidents.

Favoriser l’interopérabilité

La sécurité des systèmes d’information est une des conditions nécessaires à la mise en œuvre d’une administration électronique efficace et pérenne. Cependant cette condition n’est pas suffisante et l’administration électronique ne saurait évoluer sans que soit pris également en compte les règles relatives à l’interopérabilité et à la mise en cohérence des différents systèmes d’information des autorités administratives et de leurs partenaires (usagers, acteurs industriels, etc.).

L’ANSSI intervient à la marge dans ces domaines mais d’autres organismes y animent d’autres référentiels et processus de labellisation.

C’est notamment le cas de la Direction interministérielle des systèmes d’information et de communication (DISIC) et de la Direction générale de la modernisation de l’Etat du Ministère des Finances qui régulent respectivement les domaines liés à l’interopérabilité avec le Référentiel général d’interopérabilité et au référencement à travers l’arrêté du 18 janvier 2012 relatif au référencement de produits de sécurité ou d’offres de prestataires de services de confiance.

Règles et recommandations particulières relatives à certaines fonctions de sécurité 

L’[Ordonnance] traite des échanges électroniques entre les autorités administratives et les usagers ainsi qu’entre autorités administratives. D’un point de vue réglementaire, les seules règles techniques imposées par le RGS portent donc sur la sécurisation de ces échanges électroniques par l’intermédiaire de la sécurisation des infrastructures qui les mettent en œuvre. Ces règles sont décrites dans les chapitres 5.1 et 5.2 ci-dessous.

Pour autant, la démarche de sécurisation d’un système d’information n’a de sens et de pertinence que si elle concerne la globalité du système d’information et pas seulement les échanges électroniques entre ce système et l’extérieur.
Règles relatives à la cryptographie

Lorsqu’elles mettent en place des mesures de sécurité basées sur des mécanismes cryptographiques, les autorités administratives doivent respecter les règles, et si possible les recommandations, indiquées dans les référentiels [RGS_B1] et [RGS_B2], communs à tous les mécanismes cryptographiques, et le référentiel [RGS_B3], dédié aux mécanismes d’authentification.
Règles relatives à la protection des échanges électroniques

Le présent chapitre et les annexes auxquelles il renvoie contiennent les règles de sécurité à respecter pour les fonctions de sécurité d’authentification (§ 5.2.a), de signature électronique (§ 5.2.b), de confidentialité (§ 5.2.c) et d’horodatage (§ 5.2.d). Ces règles, différentiées selon des niveaux de sécurité définis dans ces mêmes annexes, reposent sur l’emploi de contremarques de temps dans le cas de l’horodatage électronique et de certificats électroniques pour toutes les autres fonctions.
En fonction de leur besoin de sécurité, il appartient aux autorités administratives de déterminer les fonctions de sécurité ainsi que leurs niveaux de sécurité associés, en s’appuyant sur les méthodes, les outils et les bonnes pratiques proposés aux chapitres 3 et 4 du présent document. 

Lorsque de telles fonctions sont traitées dans le présent chapitre, l’autorité administrative respecte les règles correspondantes aux niveaux de sécurité requis parmi ceux prévus dans ce référentiel.
Remarques :

Les annexes A du RGS version 1.0 du 6 mai 2010 ont été fusionnées afin d’en réduire les redondances. Elles sont désormais au nombre de cinq dans cette seconde version du RGS.

L’ annexe A1 décrit plus précisément les fonctions de sécurités qui sont exposées ci-dessous et les règles qui leurs sont spécifiquement associées.

L’annexe A2 décrit une politique de certification type applicable aux certificats de personne.

L’annexe A3 décrit une politique de certification type applicable aux certificats de services applicatifs.

L’annexe A4 décrit les profils de certificats associés aux différentes fonctions de sécurité.

L’annexe A5 décrit une politique d’horodatage type.

L’authentification d’une entité par certificat électronique

L’authentification a pour but de vérifier l’identité dont se réclame une personne ou une machine (ci-après désignée « entité »). Généralement, l’authentification est précédée d’une identification, qui permet à cette entité de se faire reconnaître du système au moyen d’un élément dont on l’a doté. En d’autres termes, s’identifier consiste à communiquer une identité préalablement enregistrée, s’authentifier consiste à apporter la preuve de cette identité. La suite de ce chapitre ne traite que de la fonction d’authentification.
La mise en œuvre par une autorité administrative des fonctions de sécurité « Authentification » ou « Authentification serveur » peut se faire selon trois niveaux de sécurité aux exigences croissantes : une étoile (*), deux étoiles (**) et trois étoiles (***).
Ces exigences, décrites dans les annexes [RGS_A1], couvrent l’ensemble des composants nécessaires à la mise en œuvre de cette fonction de sécurité, pour les trois niveaux de sécurité, à savoir : 

· la bi-clé et le certificat électronique dont l’usage est l’authentification ;

· le dispositif d’authentification ;

· le module de vérification d’authentification ;

· l’application d’authentification.

Les exigences concernant le composant « certificat électronique » portent non seulement sur son contenu, mais également sur les conditions dans lesquelles il est émis par un prestataire de service de certification électronique (PSCE) ainsi que sur le dispositif de stockage de la clé privée. Ces exigences font l’objet de deux autres annexes du RGS, [RGS_A2] et [RGS_A3], appelées respectivement « Politique de Certification Type Personne physique » et « Politique de Certification Type Services applicatifs ». Le RGS offre également la possibilité d’avoir un certificat électronique unique, dit à « double usage », pour les fonctions d’authentification de personne physique et de signature électronique. Dans ce cas, le certificat doit respecter les exigences spécifiques fixées dans l’annexe [RGS_A2], et ne peut être prévu qu’aux niveaux (*) et (**).
La signature et le cachet électroniques

La signature électronique d’une personne permet de garantir l’identité du signataire, l’intégrité du document signé et le lien entre le document signé et la signature. Elle traduit ainsi la manifestation du consentement du signataire quant au contenu des informations signées.

Dans le cas des échanges dématérialisés faisant intervenir des services applicatifs, la fonction de « Cachet » permet de garantir l’intégrité des informations échangées et l’identification du service ayant « cachetée » ces informations. Cette fonction de « Cachet » est pour une machine l’équivalent de la fonction signature pour une personne.

La mise en œuvre par une autorité administrative des fonctions de sécurité « Signature électronique » ou « Cachet » peut se faire selon trois niveaux de sécurité aux exigences croissantes : une étoile (*), deux étoiles (**) et trois étoiles (***).
Ces exigences, décrites dans l’annexe [RGS_A1], couvrent l’ensemble des composants nécessaires à la mise en œuvre de cette fonction de sécurité, pour les trois niveaux de sécurité, à savoir : 

· la bi-clé et le certificat électronique dont l’usage est la signature électronique ou le cachet ;

· le dispositif de création de signature électronique ou de cachet ;

· le module de vérification de signature électronique ou de cachet ;

· l’application de création de signature électronique ou de cachet.

Les exigences concernant le composant « certificat électronique » portent non seulement sur son contenu, mais également sur les conditions dans lesquelles il est émis par un prestataire de service de certification électronique (PSCE) ainsi que sur le dispositif de stockage de la clé privée. Ces exigences font l’objet de deux autres annexes du RGS, [RGS_A2] et [RGS_A3], appelées respectivement « Politique de Certification Type Personne physique » et « Politique de Certification Type Services applicatifs ». Le RGS offre également la possibilité d’avoir un certificat électronique unique, dit à « double usage », pour les fonctions d’authentification de personne physique et de signature électronique. Dans ce cas, le certificat doit respecter les exigences spécifiques fixées dans l’annexe [RGS_A2], et ne peut être prévu qu’aux niveaux (*) et (**).
Cas particulier de la signature des actes administratifs au sens de l’[Ordonnance] :

L’autorité administrative détermine le niveau de sécurité, de une étoile (*) à trois étoiles (***), requis pour l’usage de la signature électronique des actes administratifs qu’elle émet, et respecte les règles définies au présent chapitre.

Cas particulier de la signature « présumée fiable » au sens de l’article 1316-4 du code civil :

Les exigences techniques, définies en annexe de l’[Arrêté260704] et portant sur la délivrance de certificats électroniques dits « qualifiés » au sens du [Décret2001-272], sont requises pour la génération de signatures électroniques « présumées fiables » au sens du [Décret2001-272].

Ces exigences constituent un sous-ensemble de celles contenues dans le document [RGS_A2] pour le niveau de sécurité (***) de la fonction signature électronique, qui prévoit des exigences supplémentaires essentiellement en matière de format et de variables de temps.

De ce fait, une signature électronique sécurisée au sens de l’article 1er du [Décret2001-272], établie avec un dispositif sécurisé de création de signature certifié conforme dans les conditions de l’article 3 du [Décret2001-272] et mettant en œuvre des certificats de signature électronique conformes au niveau de sécurité (***) de [RGS_A2] est de facto « présumée fiable » selon le [Décret2001-272] et donc au sens de l’article 1316-4 du code civil.
Confidentialité

La confidentialité est le caractère réservé d’une information dont l’accès est limité aux seules personnes autorisées à la connaître. Le chiffrement est un procédé cryptographique garantissant la confidentialité des données chiffrées contre toute personne ne possédant pas la clé de déchiffrement. Il s’agit du mécanisme essentiel de protection de la confidentialité.

Par ailleurs, la confidentialité des informations peut aussi être protégée par des mesures complémentaires de gestion des droits d'accès de chacun, en lecture, en écriture ou en modification, aux données contenues dans le système d'information. Ces droits d’accès sont déterminés, en fonction du strict besoin d’en connaître des usagers et de celui des agents dans le cadre de leurs missions. À cet effet, il est recommandé que des mécanismes techniques soient mis en place pour s’assurer que seules les personnes autorisées puissent accéder aux données en fonction de leur besoin d’en connaître. Il est recommandé également que ces mécanismes soient robustes et implémentés au plus près du lieu de stockage des données.
La mise en œuvre par une autorité administrative de la fonction de sécurité « Confidentialité » peut se faire selon trois niveaux de sécurité aux exigences croissantes : une étoile (*), deux étoiles (**) et trois étoiles (***).
Ces exigences, décrites dans l’annexe [RGS_A1], couvrent l’ensemble des composants nécessaires à la mise en œuvre de cette fonction de sécurité, pour les trois niveaux de sécurité, à savoir : 

· la bi-clé et le certificat électronique dont l’usage est le chiffrement ;

· le dispositif de chiffrement ;

· le module de chiffrement ;

· le module de déchiffrement.

Les exigences concernant le composant « certificat électronique » portent non seulement sur son contenu, mais également sur les conditions dans lesquelles il est émis par un prestataire de service de certification électronique (PSCE) ainsi que sur le dispositif de stockage de la clé privée. Ces exigences font l’objet d’une autre annexe du RGS, [RGS_A2], appelée « Politique de Certification Type Personne physique ».

Horodatage électronique

Une fonction d’horodatage permet d’attester qu’une donnée sous forme électronique existe à un instant donné. 

Cette fonction met en œuvre une contremarque de temps générée à l’aide d’un mécanisme cryptographique respectant les règles, et si possible les recommandations, indiquées dans les référentiels [RGS_B1] et [RGS_B2].

Cette contremarque doit également être délivrée par un prestataire de service d’horodatage électronique (PSHE) qui devra respecter les exigences de l’annexe [RGS_A5], appelée « Politique d’Horodatage Type ». Cette annexe ne distingue qu’un unique niveau de sécurité auquel les autorités administratives doivent se conformer dès lors qu’elles désirent mettre en œuvre la fonction d’horodatage électronique au sein de leur système d’information.
Cas particulier de l’horodatage « présumé fiable » au sens des articles 1369-7 et 1369-8 du code civil 
Le prestataire qui désire proposer un service d’horodatage bénéficiant de la présomption de fiabilité de l’article 1316-4 du code civil doit respecter :

· les exigences techniques définies dans l’article 3 du [Décret 2011-434] ;

· son module d’horodatage doit avoir été certifié dans les conditions prévues dans le [Décret2002-535] ;

· le prestataire doit avoir été qualifié selon les formes décrites dans l’[Arrêté200411]. 

Accusé d’enregistrement et accusé de réception

L’article 5 de l’[Ordonnance]
 prévoit que les accusés d’enregistrement et les accusés de réception soient émis selon un procédé conforme au RGS. Ces accusés ne constituent pas en eux-mêmes des fonctions de sécurité. En revanche, ils peuvent s’appuyer sur des fonctions de sécurité, qui sont prévues au chapitre 5 du présent document telles que les fonctions de signature, de cachet et d’horodatage. 

Les accusés d’enregistrement et de réception sont générés et émis par les AA à destination des usagers. Il revient donc aux AA de mettre en place les systèmes d’information à cet effet.

Les AA doivent déterminer les fonctions de sécurité nécessaires à la protection de ces accusés et leur niveau de sécurité. Comme pour tout système d’information, il est recommandé de recourir à la démarche générale de sécurité présentée au chapitre 2 pour conduire cette analyse.

Dans le cas général, il est recommandé que les accusés d’enregistrement et de réception émis en application des dispositions prévues à l’article 5 de l’[Ordonnance] :

· soient horodatés avec des contremarques de temps conformes aux exigences du document [RGS_A_5] pour le niveau de sécurité unique prévu par ce document ;

· soient signés par un agent d’une AA (ou cachetés par une machine d’une AA) conformément aux exigences des documents [RGS_A_2] et [RGS_A_3] pour le niveau de sécurité choisi par l’autorité administrative parmi les niveaux (*), (**) et (***) ;

· utilisent des mécanismes cryptographiques conformes aux référentiels [RGS_B_1] et [RGS_B_2].

Dans le cas particulier où les accusés sont émis en application des dispositions prévues à l’article 5.II de l’[Ordonnance], la date figurant sur les accusés doit faire foi. Aussi cela impose-t-il de garantir aux usagers un niveau de fiabilité supplémentaire des accusés. Les AA doivent en tenir compte dans leur besoin de sécurité et donc dans le choix des fonctions de sécurité et des niveaux de sécurité associés.

S’agissant de la gestion des accusés, il est recommandé dans tous les cas d’assurer la sauvegarde des accusés d’enregistrement et de réception tant que peuvent survenir d’éventuelles réclamations de la part des usagers.
Qualification des produits de sécurité et des prestataires de services de confiance

L’objet de ce chapitre est de décrire les schémas de qualification des produits de sécurité et des prestataires de services de confiance et de préciser les domaines couverts par ceux-ci.

Qualification des produits de sécurité

La qualification de produits de sécurité fait l’objet du chapitre III du [DécretRGS] et permet d’attester de la conformité d’un produit de sécurité au RGS.

Elle prévoit trois niveaux de qualification : 

· qualification élémentaire (décrite dans le document [QE]) ;

· qualification standard (décrite dans le document [QS]) ;

· qualification renforcée (décrite dans le document [QR]).

L’ANSSI instruit les demandes et délivre les attestations de qualification. La procédure s’appuie principalement sur la procédure de certification prévue par le [Décret2002-535] du 18 avril 2002 et sur l’instruction n° 1414/ANSSI/SR du 30 mai 2011 relative à la certification de sécurité de premier niveau des produits des technologies de l’information (CSPN).

Le niveau élémentaire est accordé sur la base d’une CSPN, les niveaux standard et renforcé sur la base d’une certification Critères Communs. Cependant, s’agissant d’un label spécifique pour l’administration, l’ANSSI procède à des contrôles complémentaires. Elle valide ainsi la cible de sécurité au regard des besoins de l’administration et réalise ou fait réaliser des tests relatifs la cryptologie et son implémentation, sur la base des annexes B du RGS.

Pour garantir une bonne cohérence des objectifs et des exigences de sécurité, il est recommandé que la cible de sécurité soit, autant que possible, conforme à un profil de protection proposé par l’ANSSI sur son site Internet (http://www.ssi.gouv.fr/fr/certification-qualification/cc/profils-de-protection/).
L’ANSSI publie sur son site Internet le catalogue des produits de sécurité qualifiés : http://www.ssi.gouv.fr/fr/produits-et-prestataires/produits-qualifies/ 

Les gammes de produits de sécurité qualifiés sont les suivantes : 

· Pare-feu ;
· Cartes à puces ;
· Modules cryptographiques ;
· Protection du poste de travail (outil de chiffrement de données, effacement de données, etc.) ;
· Outils de signature électronique ;
· Logiciel d’IGC ;
· Passeports biométriques ;
· Chiffrement IP.
Qualification des prestataires de services de confiance

Le schéma de qualification des prestataires de services de confiance (PSCO) est décrit au chapitre IV du décret n° 2010-112 du 2 février 2010. Il prévoit que les prestataires de services de confiance peuvent recevoir une qualification qui atteste de la conformité des services qu'il propose aux règles du RGS qui lui sont applicables. 

L'évaluation qui conduit à la qualification est réalisée par un organisme de qualification, accrédité par le COFRAC et habilité par l'ANSSI, à l’issue d’une évaluation conformément à l’instruction [HabilitationOQ]. L'organisme de qualification délivre lui même l'attestation de qualification, à l'issue d'une évaluation favorable du PSCO. L'évaluation consiste en un audit de conformité aux exigences du RGS applicables au PSCO. Ces exigences sont présentées sous forme de référentiels annexés au RGS (annexes A et annexe C). 

Lorsque le PSCO est une administration de l'Etat, l'ANSSI peut procéder elle même à son évaluation et à sa qualification. Toutefois, la règle générale est de recourir aux organismes de qualification habilités. 

La qualification est accordée pour une durée de trois ans. 

Les autorités administratives qui décident de recourir à des prestations de services visées par le RGS doivent, de préférence, faire appel à des PSCO qualifiés. Les exceptions à cette règle doivent être justifiées. 

Les catégories de PSCO visées dans la présente version du RGS sont les suivantes :

· les prestataires de services de certification électronique (PSCE) ;

· les prestataires de services d'horodatage électronique (PSHE) ;

· les prestataires d’audit de la sécurité des systèmes d’informations (PASSI).

La liste des organismes de qualification habilités et des PSCO qualifiés est publiée sur le site Internet de l’ANSSI : http://www.ssi.gouv.fr/fr/produits-et-prestataires/prestataires-de-services-de-confiance-qualifies/ 

Le référentiel d’exigences relatif à la sécurité des sites de personnalisation [RGS_D] est un guide de bonnes pratiques destiné à compléter la sécurité de la chaîne de services liés à la certification et à l’horodatage électronique. Il n’a pas pour vocation d’être un reférentiel permettant la qualification de prestataires quelconques.
Les prestataires de services de certification électronique

Les référentiels d’exigences applicables aux PSCE sont les annexes A2 et A3, respectivement appelés « politique de certification type – certificats électroniques de personnes » et « politique de certification type – certificats électroniques de services applicatifs ». 
Ils distinguent trois niveaux de sécurité, aux exigences croissantes : une étoile (*), deux étoiles (**) et trois étoiles (***) et visent distinctement les usages de chiffrement, d’authentification de personne, de signature électronique, d’authentification de machine, de cachet et le double usage authentification et signature électronique.
Les prestataires de services d’horodatage électronique

Le référentiel d’exigence applicable aux PSHE est l’annexe A5, appelée « politique d’horodatage type ». Celui-ci ne prévoit qu’un unique niveau de sécurité.
Les prestataires d’audit de la sécurité des systèmes d’information

Les activités d’audit couvertes par le référentiel d’exigences, annexe C du RGS, sont les audits de code source, de configuration, d’architecture et organisationnel ainsi que les tests d’intrusion.

Les exigences du référentiel sont regroupées en trois domaines :

· le prestataire d’audit ;

· les auditeurs qu’il emploie ;

· le déroulement des audits.

En ce qui concerne le prestataire d’audit, les exigences portent notamment sur l’adoption d’une charte d’éthique, sur la gestion des ressources et des compétences, sur la protection de son système d’information et sur son impartialité.

Les dispositions concernant les auditeurs employés par le prestataire d’audit portent sur leurs aptitudes : formation, expérience et connaissances spécifiques de l’audit.

Enfin, celles relatives au déroulement de l’audit imposent un certain formalisme, depuis l’établissement d’une convention entre le commanditaire de l’audit et le prestataire d’audit, jusqu’à la livraison du rapport d’audit qui présente les résultats de l’audit et en particulier les vulnérabilités découvertes ainsi que les mesures correctives proposées.

Validation des certificats par l’Etat : IGC/A et RGS

L’IGC/A

L’ANSSI met en œuvre une infrastructure de gestion de clés cryptographiques de l’administration, appelée « IGC/A », qui offre un service de certification électronique actuellement limité aux seuls administrations de l’État et organismes régaliens.

Ce service consiste à signer l’autorité de certification (AC) racine d’une AA par l’AC de l’IGC/A. Les utilisateurs devant se fier à des certificats délivrés à cette AA ou à ses agents peuvent ainsi avoir la garantie que ces certificats ont été validés par l’État en vérifiant la chaîne de certification jusqu’à l’un des certificats racines de l’AC « IGC/A ».

Les certificats racines de l’AC « IGC/A » ont fait l’objet d’un avis [AvisCertsIGC/A] publié au Journal Officiel de la République française. Lorsque ces certificats sont intégrés dans les logiciels installés sur les ordinateurs des utilisateurs, la vérification de la chaîne de certification est alors automatique (sous réserve de la bonne configuration du logiciel).

Pour obtenir la signature de leur AC racine par l’IGC/A, les administrations centrales de l’État doivent adresser à l’ANSSI une demande mentionnant les informations requises dans les formulaires de demande mis en ligne sur le site de l’ANSSI.

Il est requis à l’appui de cette demande, l’attestation d’un organisme habilité à procéder à la qualification, du respect des exigences de la politique de certification de l’IGC/A [PC_IGC/A], vérifié lors de la qualification des AC devant être conformes au RGS, ou ultérieurement.

L’ANSSI peut choisir de procéder elle-même à la vérification du respect de ces règles, et en informe l’AA en réponse à sa demande de certification par l’IGC/A.

Il est rappelé en particulier que :

· l’AA doit publier auprès des utilisateurs une PC fixant les exigences de l’AC racine pour elle-même et les AC subordonnées, suivant le plan de la RFC 3647.

·  l’AA doit indiquer les accords de certification croisée qu’elle a passé avec d’autres AC.

Les clés de l’AC racine (ACR) ne doivent être utilisées qu’afin de :

· signer le certificat racine ;

· signer les certificats d’AC subordonnées ;

· signer des certificats d’opérateurs de l’IGC.

Les certificats délivrés par les AC subordonnées à l’AC racine, doivent :

Une condition pour la délivrance d’un certificat par l’IGC/A et son maintien est que toutes les AC subordonnées à l’AC racine soient des administrations de l’Etat au sens de l’[Ordonnance].

En conséquence, une AC n’appartenant pas à une Administration d’Etat ne peut pas faire partie d’une chaîne de confiance certifiée par l’IGC/A. 

Toute dérogation à ces règles ne peut être prononcée que par l’ACR de l’IGC/A.

Nota : L’ACR de l’IGC/A se réserve le droit de limiter la longueur du chemin de confiance entre l’ACR et les certificats des usagers, c’est-à-dire le nombre d’AC constituant la chaîne de certification sous le certificat de l’ACR de l’IGC/A. 

La PC des ACR gouvernementales et les PC des AC subordonnées doivent limiter la délivrance de leurs certificats : 

· à des AC sous la responsabilité d’une ou plusieurs administrations de l’Etat ;

· à des personnes physiques, en lien ou sous la responsabilité de l’AC ;

· à des services applicatifs sous la responsabilité de l’AC.

 Les AC s’engagent à mentionner à l’ANSSI dans les meilleurs délais les incident de sécurité qui peuvent porter atteinte à la sécurité du domaine de confiance IGC/A.

Le certificat de l’AC racine doit respecter les gabarits de certificats mentionnés en annexe de la [PC_IGC/A], qui ont été modifiés en 2012 pour répondre aux évolutions des standards internationaux.

Procédure de validation des certificats par l’Etat au titre du RGS
L’article 10 de l’[Ordonnance] prévoit que les certificats électroniques délivrés aux autorités administratives et à leurs agents sont validés par l’État
. Le chapitre V du [DécretRGS] fixe les conditions de cette validation et renvoie la précision des modalités de sa mise en œuvre à un arrêté
. En conséquence, l’arrêté du 6 mai 2010, par le biais du RGS, apporte ces précisions.
Les certificats électroniques visés par les présentes dispositions sont ceux qui sont mis en œuvre dans le but d’assurer les fonctions de sécurité exposées au chapitre 3 : 

· authentification d’une personne et d’un serveur ;

· signature électronique et cachet ;

· confidentialité.

Conformément aux Politiques de Certification Types (PC-Types) mentionnées au chapitre 3, la procédure de délivrance de certificats est notamment constituée des fonctions suivantes :

· l’identification et la vérification de l’identité des agents à qui seront délivrés des certificats ;

· la fabrication technique des certificats ;

· la remise des certificats aux porteurs ;

· la publication ou mise à disposition des certificats, de leur statut ainsi que de la politique de certification ;

· la révocation et le renouvellement des certificats. 
L’autorité chargée de la mise en œuvre de cette procédure est appelée autorité de certification (AC). 

Lorsqu’elle met en place une procédure de délivrance de certificats, une autorité administrative s’appuie sur une AC interne ou une AC externe (publique ou privée). Une AC peut elle-même recourir à des prestataires externes pour la mise en œuvre de certaines des fonctions mentionnées à l’alinéa précédent. Dans tous les cas, l’AA reste seule responsable du processus global de délivrance.

L’objectif de la validation est de garantir à ceux qui doivent se fier à ces certificats électroniques que leurs porteurs sont bien les autorités administratives ou les agents identifiés dans ces certificats. Cette validation de certificats ne doit pas être confondue avec la validation du statut d’un certificat, qui consiste à vérifier notamment que celui-ci n’est pas révoqué ou expiré.

La procédure de validation est décrite au § 7.2.b. Elle consiste à vérifier le respect des règles de sécurité précisées au §7.2.a qui s’imposent à une AC et destinées à garantir la fiabilité des informations relatives à l’identification des porteurs contenues dans les certificats. 

En application de l’article 22 du [DécretRGS], le § 7.2.c fixe la liste des informations relatives à la délivrance et à la validation des certificats que les AA doivent mettre à la disposition de leurs usagers.

Règles de sécurité

L’AC doit :

· rédiger une Politique de Certification (PC) conforme aux modèles des PC-Types (annexes [RGS_A_2] à [RGS_A_3]) ; 

· mettre en œuvre des clés cryptographiques d’AC spécifiquement restreintes et dédiées à la génération de certificats destinés aux AA ou à leurs agents et mentionner cette exigence dans la PC ;

· générer des certificats à destination exclusive des AA ou de leurs agents et mentionner explicitement cette exigence dans la PC ;

· lorsqu’elle recourt à des prestataires externes pour certaines fonctions, établir des procédures avec ces prestataires permettant de garantir le respect par ces prestataires de la PC pour ce qui les concerne ;

· faire approuver cette PC par l’AA et en respecter les règles.

Lorsqu’elle recourt à une AC externe, l’AA doit établir des procédures avec cette AC lui permettant de s’assurer du respect par l’AC des règles du présent § 7.2.a. 

Procédure de validation 

Conformément à l’article 21 du [DécretRGS], l’ANSSI est chargée de mettre en place la procédure de validation. Cette procédure consiste à vérifier que la procédure de délivrance de certificats est conforme aux règles fixées au § 7.2.a.

Conformément à l’article 23 du [DécretRGS], les autorités administratives disposent d’un délai de trois ans à compter de la publication du présent référentiel pour obtenir la validation de leurs certificats. Pour les certificats délivrés après ce délai de trois ans, la demande de validation devra être faite dans un délai de trois mois à compter de la délivrance de ces certificats.

À cet effet, l’autorité administrative adresse un dossier de demande de validation à l’ANSSI qui comporte les pièces suivantes :

· l’identification précise de l’AA et de l’AC concernée par la demande ;

· la PC de l’AC ainsi que, le cas échéant, une description de la chaîne de certification ;

· le cas échéant, les procédures mentionnées au § 7.2.a établies entre l’AA et l’AC et entre l’AC et ses prestataires externes ; 

· les résultats d’un audit de conformité de l’AC à sa PC, qui doit être réalisé par l’AC conformément aux règles des PC-Types ;

· le cas échéant, l’attestation de qualification de l’AC au sens du [DécretRGS] ;

· le certificat de l’AC et, le cas échéant, une demande de publication de ce certificat sur le site internet de l’ANSSI.
En cas d’impossibilité ou de difficultés importante de transmission d’un de ces documents, l’autorité les fait transmettre à l’ANSSI par le biais de l’organisme compétent.
À l’issue d’un délai de deux mois à compter de la réception du dossier complet, et sous réserve que l’ANSSI n’a pas fait part à l’autorité administrative de non-conformité au regard des règles du § 7.2.a, l’ autorité administrative est réputée avoir obtenu la validation des certificats.

Conformément à l’article 22 du [DécretRGS], l’ANSSI peut demander à tout moment à vérifier sur place les conditions de délivrance des certificats afin de s’assurer que les procédures mises en place par l’AC sont conformes au présent référentiel. En cas de non-conformité signalée par l’ANSSI, l’ autorité administrative dispose d’un délai de trois mois pour faire corriger les procédures de l’AC. À défaut, les certificats ne sont plus valides au sens du [DécretRGS] à l’issue de ce délai.

L’AA doit faire une demande de renouvellement de la validation à chaque modification substantielle des conditions de délivrance des certificats, notamment lorsque le certificat de l’AC est expiré.

Dès que la validation a été obtenue, le certificat de l’AC est, sur demande de l’ autorité administrative, mis à disposition du public par voie électronique par l’ANSSI sur son site Internet www.ssi.gouv.fr.

Liste des informations relatives à la délivrance et à la validation

En application de l’article 22 du [DécretRGS], les informations relatives à la délivrance et à la validation des certificats électroniques qui doivent être mises à la disposition des usagers sont les suivantes :

· la PC de l’AC ;

· le certificat de l’AC ;

· la mention de l’obtention de la validation des certificats au sens des présentes dispositions.

Liste des annexes du RGS

Les annexes listées dans le présent chapitre contiennent les règles relatives aux mécanismes cryptographiques mis en œuvre dans les fonctions de sécurité traitées au chapitre 6 ainsi que celles applicables aux différentes catégories de prestataires de services de confiance traitées dans la seconde version du RGS. 


Documents applicables concernant l’utilisation de certificats électroniques

[RGS_A1]
Règles relatives à la mise en œuvre des fonctions de sécurité basées sur l'emploi de 

certificats électroniques, version 3.0
[RGS_A2]
Politique de Certification Type « certificats électroniques de personne », version 3.0

[RGS_A3]
Politique de Certification Type « services applicatifs », version 3.0

[RGS_A4]
Profils de certificats, CRL, OCSP et algorithmes cryptographiques, version 3.0

[RGS_A5]
Politique d’Horodatage Type, version 3.0

Tous ces documents sont consultables à l’adresse http://www.ssi.gouv.fr/rgs.


Documents applicables concernant l’utilisation de mécanismes cryptographiques

[RGS_B1]
Règles et recommandations concernant le choix et le dimensionnement des 


mécanismes cryptographiques, version 1.20

[RGS_B2]
Règles et recommandations concernant la gestion des clés utilisées dans des 


mécanismes cryptographiques, version 1.1

[RGS_B3]
Règles et recommandations concernant les mécanismes d’authentification, version 1.0

Ces documents sont consultables à l’adresse http://www.ssi.gouv.fr/rgs. 

Référentiel d’exigences applicables aux prestataires d’audit de la SSI

[RGS_C]
Référentiel d’exigences applicables aux prestataires d’audit de la SSI, version 1.0

Référentiel d’exigences relatif à la sécurité des sites de personnalisation

[RGS_D] Référentiel d’exigences relatif à la sécurité des sites de personnalisation, version 2.0
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ISO/IEC 27002:2005, Technologies de l’information – Techniques de sécurité 


– Code de bonne pratique pour le management de la sécurité de l’information. 

[ISO27005]

ISO/IEC 27005:2011, Technologies de l’information – Techniques de sécurité 


– Gestion des risques liés à la sécurité de l’information. 

[ISO27035]

ISO/IEC 27002:2011, Technologies de l’information – Techniques de sécurité 


– Gestion des incidents de sécurité de l’information. 

[PCI-DSS]

PCI (Payment Card Industry) Data Security Standard – Conditions et 



procédures d’évaluation de sécurité, version 2.0 d’octobre 2010.

[PSSI]


Guide « Politique SSI » de l’ANSSI. Disponible en ligne : 





http://www.ssi.gouv.fr/site_article46.html 

[MaturitéSSI]

Guide « maturité SSI » de l’ANSSI. Disponible en ligne :




http://www.ssi.gouv.fr/site_article85.html 

[EBIOS]

Méthode d’analyse de risque de l’ANSSI. Disponible en ligne :




http://www.ssi.gouv.fr/site_article45.html 



[GISSIP]

Guide « Gestion et Intégration de la SSI dans les Projets » de l’ANSSI :




http://www.ssi.gouv.fr/site_article86.html 

[GuideExternalisation]
Maitriser les risques de l’infogérance – Externalisation des systèmes 



d’information. Disponible en ligne :




http://www.ssi.gouv.fr/IMG/pdf/2010-12-03_Guide_externalisation.pdf 

[AvisCertsIGC/A]
Avis du Journal officiel de la République française du 6 avril 2012 - NOR : PRMD1208117V relatif aux certificats de l’IGC/A en cours de validité. 

[SI-industriels]
La cybersécurité des systèmes industriels. Juin 2012. Disponible en ligne : http://www.ssi.gouv.fr/IMG/pdf/guide_securite_industrielle_version_finale.pdf 

[DR]
Recueil de mesures de protection des systèmes d’information traitant d’informations sensibles non classifiées de défense de niveau Diffusion Restreinte. En attente de publication.
[CC] 


Common Criteria for Information Technology Security Evaluation. 

[QE] 
Processus de qualification d’un produit de sécurité – Niveau Elémentaire, version 1.0.

[QS] 
Processus de qualification d’un produit de sécurité – Niveau Standard, version 1.0. 

[QR] 
Processus de qualification d’un produit de sécurité – Niveau Renforcé, version 1.0. 

[PC_IGC/A]

Politique de Certification de l’IGC/A. 

Glossaire 

Agent – Personne physique agissant pour le compte d’une autorité administrative. 

Autorité de certification (AC) – Au sein d'un prestataire de services de certification électronique (PSCE), une AC a en charge, au nom de et sous la responsabilité de ce PSCE, l'application d'au moins une politique de certification (PC). Elle est identifiée en tant qu'émetteur dans les certificats émis selon cette PC. 

Autorité d'horodatage (AH) – Au sein d'un prestataire de services d’horodatage électronique (PSHE), une AH a en charge, au nom de et sous la responsabilité de ce PSHE, l'application d'au moins une politique d'horodatage (PH).

Autorité d'homologation – Personne qui, au sein de l’AA responsable du système d’information, est désignée pour prononcer la décision d’homologation de sécurité du système d’information.

Chaîne de certification – Ensemble d’AC où chaque AC est certifiée par une AC d’échelon supérieur. À titre d’illustration, une AC délivrant des certificats à des utilisateurs peut elle-même être certifiée par une AC, dite « AC intermédiaire », qui à son tour peut être certifiée par une autre AC intermédiaire, ainsi de suite jusqu’à l’AC de plus haut niveau, auto-signée, dite « AC racine ». 

Certificat électronique – Fichier électronique attestant qu’une bi-clé appartient à une personne physique, une personne morale, un élément matériel ou un logiciel identifié, directement ou indirectement (pseudonyme). Il est délivré par un PSCE. En signant le certificat, l’AC valide le lien entre l'identité de la personne ou de l’élément considéré avec la clé publique. Le certificat est valide pendant une durée limitée précisée dans celui-ci.

Contremarque de temps – Donnée qui lie une représentation d'une information à un temps particulier, exprimé en heure UTC, établissant ainsi la preuve que l’information existait à cet instant.

Fonction de sécurité – Fonction mise en œuvre au sein d’un système d’information et contribuant à la sécurité des informations échangées par voie électronique.

Infrastructure de gestion de clés (IGC) – Ensemble de composants, fonctions et procédures dédiés à la gestion de clés cryptographiques asymétriques et des certificats associés. Une IGC peut être composée d'un service de génération de certificats, d'un service d’enregistrement, d’un service de publication, …

Politique d'horodatage (PH) – Document, identifié par un nom unique (appelé « OID » pour « Object IDentifier »), qui décrit les exigences de sécurité et les procédures mises en œuvre par une AH et qui précise l'applicabilité d’une contremarque de temps délivrée selon ladite PH.

Politique de certification (PC) – Document, identifié par un nom unique (appelé « OID » pour « Object IDentifier »), qui décrit les exigences de sécurité et les procédures mises en œuvre par une AC et qui précise l'applicabilité d’un certificat électronique délivré selon ladite PC. 

Prestataire de services de certification électronique (PSCE) – Toute personne ou entité qui est responsable de la gestion de certificats électroniques tout au long de leur cycle de vie, vis-à-vis des porteurs et utilisateurs de ces certificats. Un PSCE peut fournir différents types de certificats correspondant à des usages et/ou des niveaux de sécurité différents. Un PSCE comporte au moins une AC mais peut en comporter plusieurs en fonction de son organisation. Les différentes AC d'un PSCE peuvent être indépendantes les unes des autres ou liées (AC Racines / AC Filles). Un PSCE est identifié, dans un certificat dont il a la responsabilité, au travers de l’AC qui a émis ce certificat.

Prestataire de service de confiance (PSCO) – Toute personne ou entité offrant des services consistant en la mise en œuvre de fonctions qui contribuent à la sécurité des informations échangées par voie électronique.

Prestataire de services d'horodatage électronique (PSHE) – Toute personne ou entité responsable de la génération et de la gestion de contremarques de temps, vis-à-vis de ses abonnés et des utilisateurs de ces contremarques de temps. Un PSHE comporte au moins une AH.

Profil de protection – Document public qui définit, pour une catégorie de produits, un ensemble d’exigences et d’objectifs de sécurité, indépendants de leur technologie et de leur implémentation, qui satisfont les besoins de sécurité communs à un groupe d’utilisateurs.

Qualification d'un PSCO – Acte par lequel un organisme de certification atteste de la conformité de tout ou partie de l'offre de services d’un PSCO aux exigences du RGS, pour un niveau de sécurité donné.

Qualification d'un produit de sécurité – Acte par lequel l’ANSSI atteste de la capacité d’un produit à assurer les services de sécurité objet de la qualification. L’attestation de qualification indique l’aptitude du produit à participer à la réalisation, à un niveau de sécurité donné, d’une ou plusieurs fonctions traitées dans le RGS.

Système d’information – Tout ensemble de moyens destiné à élaborer, traiter, stocker ou transmettre des informations faisant l’objet d’échanges par voie électronique entre autorités administratives et usagers ainsi qu’entre autorités administratives. 

Sécurité des systèmes d’information (SSI) – Discipline dont l’objectif est d’assurer la satisfaction des besoins de sécurité relatifs à un système d’information. Ces besoins sont exprimés a minima pour les caractéristiques de disponibilité, d’intégrité et de confidentialité de l’information et du système d’information. Ils peuvent être complétés par des besoins relatifs à l’imputabilité et la traçabilité. 

Téléservice – Tout système d’information permettant aux usagers de procéder par voie électronique à des démarches ou formalités administratives.

Usager – Personne physique agissant pour son propre compte ou pour le compte d’une personne morale et procédant à des échanges électroniques avec des autorités administratives.
� Actes contrevenants aux traités internationaux ou aux lois nationales, utilisant des réseaux ou les systèmes d’information comme moyen de réalisation d’un délit ou d’un crime, ou les ayant pour cible.


� Ce document est issu du recueil d’exigences relatif aux exigences de sécurité des sites de personnalisation, version 1.0, créé conjointement par l’Association des fabricants et personnalisateurs de cartes, la société LSTI, la DGME et la DCSSI et disponible sur le site de l’ANSSI.


� Systèmes de contrôles d’accès physiques, logiques, systèmes de gestion des droits et des habilitations, etc.


� Une menace est considérée par le ISO/CEI Guide 73 :2002 comme une « cause potentielle d’un incident indésirable, pouvant entrainer des dommages au sein d’un système et d’un organisme ».


� Article 5.I - « Toute demande, déclaration ou production de documents adressée par un usager à une autorité administrative par voie électronique ainsi que tout paiement opéré dans le cadre d’un téléservice fait l’objet d’un accusé de réception électronique et, lorsque celui-ci n’est pas instantané, d’un accusé d’enregistrement électronique. Cet accusé de réception et cet accusé d’enregistrement sont émis selon un procédé conforme aux règles fixées par le référentiel général de sécurité mentionné au I de l’article 9 ». 


L’article 5.II a modifié comme suit le premier alinéa de l’article 16 de la loi n° 2000-321 du 12 avril 2000 modifiée relative aux droits des citoyens dans leurs relations avec les administrations : 


« Toute personne tenue de respecter une date limite ou un délai pour présenter une demande, déposer une déclaration, exécuter un paiement ou produire un document auprès d'une autorité administrative peut satisfaire à cette obligation au plus tard à la date prescrite au moyen d'un envoi postal, le cachet de la poste faisant foi, ou d'un envoi par voie électronique, auquel cas fait foi la date figurant sur l'accusé de réception ou, le cas échéant, sur l'accusé d'enregistrement adressé à l'usager par la même voie conformément aux dispositions du I de l'article 5 de l'ordonnance n° 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives. Ces dispositions ne sont applicables ni aux procédures régies par le code des marchés publics, ni à celles relevant des articles L. 1411-1 et suivants du code général des collectivités territoriales, ni à celles pour lesquelles la présence personnelle du demandeur est exigée en application d'une disposition particulière ».


� Article 10 : « Les certificats électroniques délivrés aux autorités administratives et à leurs agents en vue d’assurer leur identification dans le cadre d’un système d’information font l’objet d’une validation par l’État dans des conditions précisées par décret ».


� « Article 20 : « Au sens du présent chapitre, on entend par :


1° « Certificat électronique » : des données sous forme électronique attestant du lien entre une autorité administrative ou un agent d’une autorité administrative et des éléments cryptographiques qui lui sont propres et qui sont utilisés par une fonction de sécurité assurant l’identification de cette autorité ou de cet agent dans un système d’information ;


2° « Validation d’un certificat électronique » : la procédure mise en place par l’État pour garantir que le certificat électronique d’un agent ou d’une autorité administrative a été délivré par une autorité administrative ».


Article 21 : « En application de l’article 10 de l’ordonnance du 8 décembre 2005 susvisée, l’Agence nationale de la sécurité des systèmes d’information met en place une procédure de validation des certificats électroniques délivrés aux autorités administratives ou à leurs agents ».


Article 22 : « La validation des certificats électroniques d’une autorité administrative ou de ses agents est subordonnée au respect par cette autorité des règles du référentiel général de sécurité relatives à la délivrance de ces certificats. L’Agence nationale de la sécurité des systèmes d’information peut vérifier sur place les conditions de délivrance de ces certificats. 


Dans le cas d’un téléservice, les autorités administratives mettent à la disposition de leurs usagers les informations, dont la liste est fixée par un arrêté du Premier ministre, relatives à la délivrance et à la validation de leurs certificats électroniques ».


Article 23 : « Un arrêté du Premier ministre précise les modalités de mise en œuvre de la procédure de validation. Les autorités administratives doivent obtenir la validation de leurs certificats électroniques et de ceux de leurs agents au plus tard dans les trois ans à compter de la publication de cet arrêté »








